GESTAO DE SISTEMAS DE INFORMACAO CIO - Chief Information Officer

Ficha de Caracterizacao de Trabalho

Titulo: CIO — Chief Information Officer

Resumo: Apresenta-se de uma forma sucinta a evolugdo, expectativas e principais riscos
de uma carreira como director de um departamento de informagdo - CIO. Analisa-se
também o modo como este deve agir e comunicar com uma rede de contactos e a
importancia dos mesmos.

URL: http://student.dei.uc.pt/~tmarto/GSI_HOME.html

Data: 4 Dezembro 2006

Esforco: 40 Horas

Motivacgio: Aprofundar os conhecimentos no quotidiano de um CIO.

Aprendizagem: Familiarizacdo com a profiss@o descrita no trabalho, focando as suas
principais dificuldades e as melhores formas de as combater.

Conteidos: Chief information Officer, CIO, organizacdo, mitigacdo de riscos, gestdo de
riscos, comunicagdo, comunicagio corporal, parcerias, redes de contactos, processos de
negocios.

Processos: Aprendizagem de boas praticas, problemas e competéncias associadas ao
CIO.

Sequéncia: Melhorar as competéncias que sio descritas neste trabalho como essenciais a
um bom CIO.

Departamento de Engenharia Informdtica, Universidade de Coimbra 2006/2007



GESTAO DE SISTEMAS DE INFORMACAO CIO - Chief Information Officer

CIO - Chief Information Officer

por

Tiago Fonseca Marto

Departamento de Engenharia Informdtica
Universidade Coimbra
tmarto@student.dei.uc.pt

Resumo: Apresenta-se de uma forma sucinta a
evolucdo, expectativas e principais riscos de uma
carreira como director de um departamento de
informacdo - CIO. Analisa-se também o modo
como este deve agir e comunicar com uma rede de
contactos e a importancia dos mesmos.

Palavras-chave: CIO, TI, SI, estratégias, riscos,
comunicacio, contactos, sistemas legados,
organizacao.

Introducao

O modo como o mercado se comporta muda constantemente o que condena as
organizagdes a adaptagdo ou a morte! Uma das formas de adaptagdo mais usada nos
ultimos anos tem-se baseado na tecnologia o que levou a que o cargo director de TI
(tecnologias de informagdo) tivesse ndo s6 a responsabilidade de dar suporte as
actividades de negécio, como também de aproveitar novas oportunidades de negdcio
geradas por esta tecnologia. O modo como a carreira de um CIO tem sofrido alteracdes,
bem como as suas principais preocupacgdes, sdo aqui apresentadas.

O que é um Chief Information Officer (CIO) ?

O CIO ¢ o responsdvel por toda a gestdo da informacdo e tecnologia dentro de uma
organizagdo. Actualmente o CIO é um elemento chave em qualquer administragdo,
tendo uma visdo geral sobre a infra-estrutura tecnoldgica, os sistemas em uso, as bases
de dados, bem como, as politicas e procedimentos que garantem a seguranga, fiabilidade
e disponibilidade do Sistema de informacao (SI). [1]

Em muitas organizagdes temos também a presenca de um CTO (Chief Tecnology
Officer), mas este € apenas responsavel pela parte tecnoldgica de uma organizacdo, ndo
estando directamente ligado a administragdo. Ao nivel do CTO temos outros cargos
como CSO (Chief Security Officer), CKO (Chief Knowledge Officer), COO (Chief
Operations Officer), etc. Todos estes executivos respondem perante o CIO, possuem
conhecimentos técnicos bastante desenvolvidos e t€ém como principal fungdo auxiliar o
CIO nas tomadas de decisdes.
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O que difere um CIO destes outros executivos é o facto dele aliar aos fortes
conhecimentos técnicos uma capacidade estratégica e uma boa visdo de negdcio, o que
lhe permite participar nas principais decisdes de uma organizacdo. O CIO contribui do
ponto de vista da gestdo da informacao, permitindo que a organiza¢do possa optimizar
ou criar novos processos de negécio. Em suma, o CIO ajuda a definir o “onde vamos”,
enquanto que os demais executivos sdo encarregues de levar a cabo o “como”. [2]

Segundo um director de tecnologia citado num artigo do site Computing.com:

“Ha definitivamente duas fun¢des na tecnologia. [Uma €] garantir que o negdcio
corre de uma forma correcta, para a administracdo, controlo e administracdo da
informagao, [para isso] é necessdrio um CIO. O CTO, por outro lado, deverd focar a sua
aten¢@o no desenvolvimento da tecnologia.”

No final dos anos 90, o CTO era visto como o claro lider de um departamento de TI.
Contudo, com o passar dos anos, e com o abandono de uma visdo meramente
tecnoldgica para uma visdo orientada para o cliente e a obtengdo de resultados, o CIO
ganhou claramente uma maior notoriedade. [5]

O desafio actualmente para a maioria das organizacdes € decidir se necessita de um
CIO, CTO, ambos ou nenhum. Na realidade muitas pequenas e médias empresas que
ndo sejam orientadas a tecnologia empregam apenas um CIO com fortes conhecimentos
tecnoldgicos, evitando assim os custos adicionais de mais um executivo. Nas grandes
organizagdes € comum ver varios executivos de TI, mas é fundamental estabelecer
fortes sinergias para que estes produzam resultados.[1]

CIO: Uma vida em constante mutacio.

O papel de um CIO sofreu uma grande evolug@o nas duas ultimas épocas. As
grandes organizages tinham ja CIO’s ao seu servigo, mas este cargo apenas
recentemente foi criado nas pequenas e médias empresas.

No inicio dos anos 80, a posicdo de CIO era muito mais tactica do que estratégica, e
definitivamente mais técnica. A comissdo executiva diria: “ Nao se preocupe. Nos
definiremos a estratégia e vocé faga as coisas funcionar.”[6]

Actualmente o CIO j4 ndo € visto como apenas um executivo com competéncias
técnicas. Segundo um estudo realizado por CIO Reseach, apenas 10% dos CIO’s
entrevistados afirma que uma das competéncias chave na sua profissio é o
conhecimento técnico. [69]

Na ultima década e meia foram poucas as tecnologias que tiveram um impacto
directo na estratégia de um CIO. Descrevem-se de seguida alguns exemplos dessas
tecnologias.

U Abordagem Cliente / Servidor

A introdugdo e adop¢do de uma abordagem baseada em cliente/servidor no inicio
dos anos 90, aliada a rdpida adop¢do de redes locais (LAN) proporcionou aos
consumidores e parceiros comerciais o uso de novas interfaces de comunicacdo bem
como um maior nivel de interaccdo. A mudanca de uma arquitectura centralizada, em
que todos os servicos eram proporcionados por uma s6 mainframe, para uma
arquitectura que estava dependente de hardware (pc’s, servidores, routers, etc...) ao
longo da organizagdo, causou um enorme stress no departamento de TI.

Departamento de Engenharia Informdtica, Universidade de Coimbra 2006/2007



GESTAO DE SISTEMAS DE INFORMACAO CIO - Chief Information Officer

% A World Wide Web

A chegada da WWW teve também um impacto bastante forte na estratégia de
qualquer CIO. Esta nova tecnologia beneficiou em algumas organizagdes da
descentralizacdo ja efectuada, proporcionando apenas um maior alcance das suas
aplicagdes. Era agora possivel a qualquer organizagdo disponibilizar os seus servigos,
podendo deste modo chegar de uma forma mais directa ao cliente.

Este acesso mais directo ao cliente final permitiu que algumas organizacdes
desenvolvessem novos processos de negdcio, colocando-se assim a frente da
concorréncia que dependia de um canal de vendas tradicional. O caso da DELL é sem
duvida o mais notdrio desta abordagem.

Foi sobretudo esta necessidade de abordar as novas oportunidades de negdcio que
levaram a que as responsabilidades do CIO compreendessem também uma visdo
estratégica.

% Telecomunicacdes

No final dos anos 90 a largura de banda disponivel aumentou de forma significativa.
Este facto levou a que toda a comunicacdo inter e intra organizagdes fosse realizada de
uma forma mais eficiente. Um estudo da Forrester Reaserch indica que o nimero de
ligagdes DSL cresceu 70% no ano de 2000. [14].

Este aumento na capacidade de comunicacdo permitiu descentralizar muitas
organizagdes, tornando o ‘“‘outsource” numa oportunidade de negdcio bastante
apetecivel.

O ritmo de aparecimento de novas tecnologias aumenta todos os dias, sendo cada
nova tecnologia rotulada de “the next big thing”. Um bom CIO deve ser capaz de olhar
acima da moda e definir quais as tecnologias que realmente necessita. Por vezes os
CIO’s sdo obrigados a usar algumas das tecnologias que estdo na moda meramente por
decisdes de marketing. Este tipo de decisdes estdo apenas relacionadas com a interac¢éo
com o consumidor final, ndo tendo grande impacto no modo de funcionamento da
empresa. Esta introducfo superfula de algumas novas tecnologias serve de barémetro
para aferir o seu real valor.

Do not join in just because it is "in

Positive
Hype

Negative
Hype

Do not miss out just because it is "out"
Peak of

Technology Inflated Trough of Slope of Plateau of
Trigger Expectations  Disillusionment ~ Enlightenment  Productivity
Maturity

Fig.1: “hype” de uma tecnologia [7]
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Além das mutagdes a nivel das tecnologias, também o que € esperado de um CIO
vai sofrendo alteragdes ao longo dos tempos. Nos anos 90, para ser um CIO de sucesso
eram exigidas 4 qualidades: [3]

- ser criador de visdo, conseguindo gerar resultados ou ganhar vantagens
competitivas através do uso de tecnologia;

- ser bom construtor de relagdes;
- ter bons conhecimentos ticticos e ndo fazer planos a longo prazo;

- ser capaz de identificar as alteracdes necessdrias a fazer ao SI em caso de
mudanga de processos de negdcio.

Hoje em dia ser um CIO € bastante mais do que isso. O CIO tem de se adaptar as
necessidades do negécio, de uma forma rdpida e eficiente de modo a conseguir
acompanhar as mudangas por este impostas. E também de crucial importincia a
capacidade de compreensdo do negécio, bem como uma visdo estratégica, a boa
comunicagdo e a exceléncia técnica.

O CIO actual

Os CIO actualmente sdo predominantemente do sexo masculino (87%), com
competéncias para além do campo tecnoldgico.[4] A experi€ncia tecnoldgica € apenas a
base de um director de informagdo. Muitos destes tém também experi€éncia em
consultadoria, administracio e finangas.[4] Todas estas competéncias ndo sdo
adquiridas de um momento para o outro, sdao antes o fruto de um constante processo de
aprendizagem resultante das experiéncias profissionais de cada executivo. A preparacio
para o cargo de lider de TI é um processo moroso, que deve ser bem planeado e
coordenado.

Um estudo da Forrester de 2004 mostrou que quanto maior a organiza¢do, maior € o
nimero de CIO’s que respondem directamente junto do CEO (Chief Executive Officer).
Este facto permite-nos concluir que a integragdo do sector de TI é cada vez mais
fundamental no sucesso de uma empresa. Este estudo mostra-nos ainda que o or¢amento
de um departamento de TI é em média menor quando o CIO responde perante o Chief
Financial Officer (CFO). [8]

Ha bastante pressdo sobre CIO para inovar na forma como o SI responde no suporte
de uma actividade bem como no desenvolvimento de novos produtos e servicos. O
aumento de eficiéncia e a constante necessidade de apresentacdo de resultados
mensurdveis sdo algumas das principais preocupacdes destes profissionais. Para que
este seja bem sucedido é de vital importincia a boa comunicacdo com o0s outros
executivos de TI (CTO, CSO, CKO, etc).

Competéncias tecnoldgicas

Ter sélidas competéncias em tecnologia é um requisito fundamental para ser um
bom director de informagdo. Apesar deste facto, alguns estudos mostram que esta é uma
das caracteristicas que os CIO menos usam no seu quotidiano. Muitas vezes estes
dependem de opinides de alguns dos seus subordinados em questdes de tecnologia.
Desta forma executivos estdo a colocar-se numa posi¢do bastante perigosa, estando o
seu futuro nas maos de outras pessoas. [11]
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Um bom executivo deve manter-se sempre a par das tecnologias para que possa
correctamente liderar qualquer projecto de TI. Se assim nao for, corre o risco de perder
o respeito da equipa que lidera.

No entanto é impossivel ao CIO estar totalmente a par de todas as novas
tecnologias, sendo o responsdvel por esta tarefa o CTO. Existem porém algumas areas
em que as competéncias do CIO nédo podem ser postas em causa.

e AplicacOes e arquitecturas

Sendo o CIO o responsdvel maximo pelo SI, este precisa de saber melhor do que
ninguém as necessidades do negdcio para que possa assim de uma forma adequada
decidir entre software ja existente ou software a desenvolver internamente. Esta decisdo
requer um elevado conhecimento relativo as ofertas comerciais no mercado, bem como
as necessidades destas solucdes. Cada vez mais as organizacdes optam por software
comercial ja desenvolvido, optando apenas por software feito “4 medida” em situacdes
em que seja necessdria a diferenciacdo da concorréncia. Qualquer que seja a medida a
adoptar ela ird certamente passar por um pc, ou varios interligados entre si, com routers
e uma rede entre eles. Esta solucdo incluird também uma arquitectura que podera passar
por web services, J2EE, SOA, etc. Os conhecimentos do CIO deverdo também abranger
as vertentes de complexidade de cada implementagdo, a sua escalabilidade e seguranca.
Uma vez delimitadas as necessidades de uma empresa e as tecnologias a usar, € possivel
definir standards internos no caso de desenvolvimento de software para permitir uma
mais rdpida integracdo de futuras aplicagdes, minimizando deste modo os custos.

e Gestio de base de dados

As bases de dados sdo o motor da maior parte dos SI das mais diversas
organizagdes. A informagdo é cada vez mais valiosa e pode ser considerada como o
ouro moderno. Estas bases de dados contém informacdo relativa aos recursos humanos,
gestdo financeira, etc. Caso esta informagdo seja perdida, ou ndo seja disponibilizada
em tempo Util, o director de informagdo pode ter o lugar em causa. A escolha de um
motor de base de dados assume por isso um papel crucial na vida profissional deste
executivo. Actualmente no mercado existem bastantes ofertas neste campo, mas as mais
completas, como o ORACLE, significam um avultado investimento na aquisi¢do e
implementagdo que pode ser demasiado elevado para a organizacdo. A escolha de
motores de base de dados open-source, ou de outros vendedores como a Microsoft
podem ser escolhas acertadas, embora possam comprometer o0 servigo.
Independentemente do motor de base de dados escolhido, ird sempre ser necessario um
gestor de base de dados. Se o CIO tiver bons conhecimentos nesta drea pode ajudar a
definir standards e boas praticas na gestdo dos dados, minimizando o impacto em caso
de substituicdo do administrador de base de dados. O CIO pode também com o seu
conhecimento planear uma melhor interligacdo das bases de dados através de database
links, integrando assim varias bases de dados espalhadas ao longo da organizagao.

“ Nao esquecer, o ‘I’ no titulo de CIO, ¢ sinénimo de informagdo, e esta reside nas
bases de dados das organizagdes.” [1]

e Redes e tecnologias sem fios

Os conhecimentos nesta drea sdo importantes, pois € nesta base que os dados sdo
transmitidos. Sendo esta uma 4rea bastante ampla, os conceitos a reter incluem
protocolos de ligacdo e topologias, saber avaliar solugdes proprietdrias e equipamento,
telecomunicacdes e largura de banda necessarios para o alojamento de sites e VOIP
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(Voice Over IP), solugdes de backups e tecnologias sem fios. O executivo encarregue da
rede de uma organizagdo € alguém de extrema confianga do director do departamento de
TI, pois caso esta rede tenha uma falha, todo o negécio pode vir a parar.

O VOIP € uma tecnologia recente, mas € algo que todos os CIO’s devem considerar
actualmente, uma vez que com a sua utilizagdo é possivel baixar significativamente os
custos de telecomunica¢des de uma organizagdo. Agora passa a ser possivel estabelecer
uma ligacdo de voz para qualquer ponto do globo com o custo de uma chamada local.
Esta tecnologia é bastante interessante do ponto de vista estratégico, permitindo a
descentralizacdo da organizag@o e até mesmo o outsource de alguns servigos. Podera
também vir a abrir as portas a vérias novas oportunidades de negdcio e € actualmente
um campo ainda pouco explorado. [1]

A adesdo em massa da sociedade as tecnologias de redes sem fios levou a que
também os directores de TI passassem a ter esta tecnologia em mente. Segundo a ABI,
“mais de 10 milhdes de lares nos EUA tém ja estacdes WI-FI que fornecem Internet
sem fios. No ano de 2000 este nimero era préximo de zero.” [29] Este tipo de redes
gerou recentemente uma panodplia de aplicagdes e novos servicos que nio estavam ao
alcance das redes com fios. Como a vida de um executivo nido é facil, esta nova
tecnologia acarreta também consigo uma acrescida necessidade de seguranca.

e Seguranca

A segurancga é outra drea em que o CIO deve ter competéncias. Se a organizagao for
suficientemente grande, ou os dados assim o exigirem, esta podera ter um CSO, ou seja,
um executivo apenas responsavel pela seguranga de todo o SI. Mesmo neste caso o CIO
necessita de saber determinar e mitigar os principais riscos. Estes podem ter uma origem
interna ou externa, e o seu impacto pode ser catastréfico. Se alguma medida de
seguranga for quebrada e os segredos de uma organizacio forem revelados a
concorréncia, o CIO poderd pagar o erro com o seu emprego. Mais uma vez, este nio
pode deixar o seu sucesso em maos alheias.

Um estudo mostrou que quando entrevistados todos os membros de um
departamento de TI, mais de metade afirmou que o seu CIO ndo prestava a atencio a
seguranca. [11]

Em 5 de Margo de 2005, o Washington Post noticiou que a ChoicePoint Inc. havia
sido vitima de um esquema de roubo de identidade que levou ao roubo de informacgéo
confidencial de 145.000 pessoas. [12] Quando a policia foi questionada acerca desta
investigacdo apenas responderam: “aparentemente a tecnologia deles nao foi concebida
de modo a encontrar as pegadas electronicas deixadas pelos ladroes.” [13]

Tendo em conta as suas competéncias, o CIO deve conceber um plano de
emergéncia que serd posto em pratica em caso de desastre. Assim, devem ser analisadas
as principais dreas de risco que devem ser mitigadas. Deve ainda ser efectuado um
plano de backups de modo a que a quantidade de informagdo perdida seja a menor
possivel. No caso de aplicagdes financeiras, a informag¢@o perdida tem de ser nula. No
caso de outros negdcios poderd ser crucial manter a organiza¢do em funcionamento em
detrimento da informag@o perdida.

Compreender as necessidades da actividade de negdcio

“Conseguir colocar os empregados de TI a pensarem como o negécio funciona é um
desafio.” [1]
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Muitos profissionais de tecnologia consideram meramente questdes relacionadas
com o melhoramento das infra-estruturas tecnoldgicas. Obter sucesso actualmente
significa mais do que manter a infra-estrutura a funcionar. Para obter resultados
satisfatorios € necessario envolver todo o departamento de TI na compreensdo e
constante melhoramento do negécio, de modo a perceber as necessidades deste antes de
os solucionar. Os CIO’s que conseguem este feito estdo a obter resultados nunca antes
conseguidos.

Ao conseguirem obter uma visdo do negdcio, os directores de informac¢ido ganham
uma maior portabilidade, que lhes poderd vir a ser bastante dtil em mudancas de
emprego ou em mudancgas na actividade da organizacdo. Para conseguirem esta visdo é
habitual utilizar os métodos e potenciar as qualidades mais importantes em
consultadoria, tais como:

= ser capaz de escutar os outros e ser paciente

= ter uma vasta experiéncia em diversos sectores e industrias
= ser analitico

= ter boas capacidades verbais e escritas

= ter acesso a depdsitos de conhecimento para auxiliar ao desenvolvimento de novas
préticas

» usar uma metodologia que permita determinar os requisitos, desenvolver
melhorias no processos e seguir atentamente a implementacio dessas melhorias de
modo a conseguir resultados consistentes.

Este conjunto de medidas é trabalhado por todo o departamento de TI para
conseguir mudar os habitos de muitos dos executivos. Para auxiliar esta mudanca de
habitos, promovendo a obtencdo de resultados, os CIO’s definem estratégias e
metodologias para todo o departamento de TI. Assim sdo disponibilizados templates,
ferramentas de andlise de requisitos, para garantir uma uniformidade de processos. Os
executivos de TI sdo também encorajados a aumentarem as suas competéncias através
da frequéncia de novos cursos focando nio sé as suas competéncias base, como também
competéncias na area financeira, ou outras possiveis dreas que envolvam o negécio.

Estabelecer Relacoes

Construir relagdes interpessoais com clientes e com os outros executivos € mais uma
das funcdes de um director de informagéo actual. Uma grande parte do tempo do CIO é
passado a trabalhar com os seus pares, optimizando as vdrias unidades de negdcio.
Compreender o negdcio interagindo com os outros executivos € uma das melhores
formas para aumentar a exposicdo do departamento de TI, e ao mesmo tempo
estabelecem-se relagdes de beneficio mutuo.

Convencer toda a organizacdo que a tecnologia deve ser vista como um beneficio e
ndo como um fardo é por vezes uma tarefa dificil. John Ciulla, ex-CIO da Tivoli
Systems, apds varias campanhas para sensibilizar toda a organizacdo para a importincia
do sistema de informagfo, afirma que obteve melhores resultados quando espalhou pela
empresa varios posters com a frase “Estamos todos no mesmo barco” e durante a hora
do lanche, colocaram uma canoa com as cores da empresa cheia de gelo e cerveja a
disposicdo de todos. Este pequeno gesto contribui para que toda a empresa passasse a
ver o departamento de TI como parte da equipa tendo posteriormente resultados praticos
no modo como toda a organizacdo passou a usar o SI.[17]
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Trabalhar com outros executivos promove também a importancia do SI ao mais alto
nivel organizacional, mas estas sinergias beneficiam também o CIO na medida em que
estd mais em contacto com o lado ndo tecnoldgico do negécio, ajudando-o melhor a
compreender os objectivos dos processos da organizagdo. Por vezes o CIO atinge um
nivel de competéncias fora do ambito tecnoldgico de tal modo alto que é convidado para
ser CEO.

Partilhar a lideranga de um projecto é também um excelente modo de motivar os
seus trabalhadores. Deste modo a pessoa escolhida para co-liderar o projecto ird sentir-
se responsabilizada, e ird esforg¢ar-se ainda mais para produzir bons resultados. Ao
tomar este tipo de iniciativas o CIO pode também avaliar um potencial candidato a sua
sucessao.

“A diferenga entre um patrdo e um lider: Um patrdo diz ‘Vai!” — um lider diz
‘Vamos!”, E.M.Kelly [10].

Estabelecer boas relacdes com fornecedores de servicos exteriores ¢ também
bastante importante. Considere-se a seguinte situacdo. Na altura do Natal, em que todos
os terminais de transacg¢des financeiros entopem para responder ao impulso consumista
da época, ndo podemos garantir que um determinado CIO da empresa fornecedora de
servicos ndo faca um balanceamento discriminatério da carga transaccional,
favorecendo assim uma empresa concorrente. Esta situacdo pode ser conseguida
recorrendo a negociacdo de SLA’s (Service Level Agreement), mas estes podem ter um
preco demasiado alto e podem ser evitados apenas com boas relagdes.
Independentemente dos SLA’s, das boas relacdes ou até mesmo se 0s servigos sio
fornecidos internamente, se o SI falhar é o lugar do CIO que est4 em risco.

A obtencdo de resultados fala mais alto do que qualquer outra coisa e ajuda também
a fortalecer as ligagdes e a conseguir o respeito dos outros executivos.

A gestdo de expectativas deve também ser tida em conta. Quando as expectativas
sdo demasiado altas, estas poderdo ndo ser atingidas, e mesmo que o trabalho
desenvolvido seja bom de um ponto de vista tecnoldgico, este poderd falhar em
conseguir a confianga e o respeito dos seus utilizadores.

Um estudo de 2004 revelou que a maior dificuldade encontrada pelos CIO’s foi
combater as expectativas irrealistas dos executivos acerca das possibilidades das TI.
[18]

Comunicaciao

Os CIO’s de hoje, e muito provavelmente os de amanhd, necessitam de boa
capacidade de comunicagdo, bem como outras competéncias ndo tecnoldgicas, para
serem executivos verdadeiramente eficientes. Estas competéncias incluem tipicamente a
comunicagdo, conhecimentos de negdcio, lideranca, motivagdo e capacidade negocial.
Estas competéncias ganham um papel cada vez mais importante na medida em que os
directores de informacdo se tornam mais estratégicos.

A figura seguinte revela os resultados de um estudo acerca das competéncias mais
importante na vida de um CIO.
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Fig.2: Resultados do inquérito: “Quais as competéncias
mais importantes na vida de um CIO” [19]

Este mesmo estudo mostrou que 71% dos CIO’s passavam a maior parte do tempo a
interagir com os executivos da prépria companhia. Este facto vem tornar ainda mais
evidente a necessidade de conseguir estabelecer boas relagdes e a boa comunicagao.

Quando o CIO pretende determinar os requisitos de um projecto, necessita antes de
mais ouvir o que os seus parceiros tém a dizer. Os directores de informacdo mais
experientes ponderam durante bastante tempo o modo como irdo construir uma
estratégia de comunicacdes antes de a implementarem. Este processo envolve
normalmente a escuta das necessidades dos clientes, o planeamento de uma estratégia
tecnoldgica e a criagdo de um plano de comunicagdes que se enquadre na cultura da
organizacao.

Parte da aprendizagem do negdcio e conseguir comunicar de uma forma eficaz
implicam uma grande disponibilidade e capacidade de resposta. Uma politica de porta
aberta e visitas casuais a equipa de TI facilitam a troca de impressdes de uma forma
informal e mais honesta. Deste modo o director consegue uma maior confianga junto do
grupo que lidera. Apos este processo de integracdo no meio de trabalho, o executivo
pode delinear uma estratégia, e ter uma maior confianca na veracidade dos feedback’s
obtidos da sua equipa.

Para conseguir uma boa comunicacdo devem ser usadas um conjunto de boas
préticas, assim:
Comunicacio escrita:

e Reforcar a lideranca e o uso de standards recorrendo a e-mail’s na intranet da
organizacao.

e Desenvolver um portal obrigatdrio para toda a equipa de TI, onde seja divulgada
informacdo acerca de objectivos, estratégias, standards, investigacdo,
metodologias, apresentacdes e templates.

e Comunicar com a equipa frequentemente. Medir a eficacia deste site, através da
contagem do nimero de acessos feitos ao mesmo.

e Ser capaz de responder a todos os e-mail’s em tempo util, dando informacdes
honestas e factuais mesmo que sejam mas noticias.
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e Estar disponivel para discutir pessoalmente as questdes mais pertinentes de um
projecto.

e Escrever e publicar um conjunto de “boas praticas”, bem como alguns estudos
que comprovem os resultados das mesmas na organizagdo. Posteriormente esta
informacdo deve ser partilhada entre varios outros profissionais.

Comunicacao Oral

e Transmitir termos e conceitos tecnoldgicos de uma forma simples quando
discursar para executivos de outras dreas ou pessoas com poder dentro da
organizagdo, certificando-se sempre que a mensagem € entendida pelo receptor.

e Construir relagdes de amizade com os executivos chave e comunicar com estes
frequentemente, discutindo algumas estratégias, politicas e projectos comuns.

e Falar com os clientes e obter uma opinido relativa a resposta dada pelo sistema
de informacao as suas necessidades.

e Comunicar com a equipa de TI, transmitindo uma estratégia consistente, de
modo a garantir que todos se mantenham moralizados e com os objectivos bem
definidos.

¢ Comunicar frequentemente com o resto da organizagdo, apresentando o que esta
a ser desenvolvido.

e (Quando sdo introduzidas novas funcionalidades no SI, mostrar directamente a
toda a organizag@o como estas funcionalidades se usam, bem como as vantagens
deste uso.

® Ao apresentar resultados favordveis relativamente ao uso de uma funcionalidade,
reconhecer a contribui¢@o de todos os funciondrios na criacdo da mesma.

N

e Sempre que possivel, participar em palestras e semindrios exteriores a
organizac¢do. Desta forma o CIO obtém reconhecimento fora da organizacdo e da
a sua organiza¢@o uma maior visibilidade.

Nem toda a comunicacdo é oral ou escrita. A linguagem corporal, incluindo
expressdes e gestos, pode também ser um modo de comunicacdo. Os grandes
comunicadores estdo conscientes dos efeitos devastadores que uma comunicac¢io
corporal deficiente pode trazer. Este risco é minimizado treinando em frente a um
espelho, garantindo assim que a linguagem corporal ndo produz sinais contraditdrios ao

que se tenta transmitir.

Estabelecendo parcerias

Para que um director de informago possa ter sucesso no mundo actual, necessita
criar uma rede de contactos que lhe traga beneficios. Esta rede de contactos € vital para
a sua aprendizagem através da troca de experiéncias ou conhecimentos, estabelecimento
de parcerias econémicas com clientes e fornecedores, e finalmente ajudando na
progressao profissional. A criagdo de uma rede de sucesso comeca bastante cedo na vida
de um CIO, sendo muitas vezes iniciada na faculdade.[1] Esta rede € formada por:

% Amigos
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Os amigos sdo uma fonte de informagdo honesta por natureza. E possivel trocar
opinides sem que existam pressdes de obtencdo de resultados ou medo de dar maés
noticias, como se verifica no mundo empresarial.

% Colegas de profissio (TT)

E bastante frequente, e aconselhdvel, um CIO recorrer a opinido de outros directores
de TI para melhor formular as suas estratégias e cimentar as decisdes tomadas. Para esta
partilha de conhecimentos e experi€ncias s@o especialmente uteis as conferéncias,
féruns e outros eventos que juntem estes profissionais.

% Recrutadores

Ter na rede de contactos um ou mais recrutadores pode ser bastante proveitoso.
Estes podem auxiliar melhor que ninguém para conseguir ser promovido e subir na
organizagao.

% Profissionais fora do campo das tecnologias

Muitas vezes estes profissionais sdo utilizadores finais das tecnologias
providenciadas pelo departamento de TI. Estes sio um importante feedback para
garantir um bom funcionamento do mesmo, mas também para ir obtendo competéncias
nas dreas destes. Estes profissionais possuem normalmente boas competéncias em
contabilidade e gestdo financeira, gestdo de processos de negdcio, vendas, marketing,
direito entre outras.

% Vendedores e consultores

Actualmente € impossivel liderar um departamento tecnoldgico sem o apoio de
alguns consultores e/ou vendedores. Estes sdo pessoas que trabalham para empresas
com uma importancia vital para o sucesso do nosso negdcio. Se por exemplo o SI for
baseado numa solugdo SAP, € aconselhavel conhecer alguém que trabalhe directamente
no desenvolvimento do mesmo. Deste modo € possivel ter opinides honestas obtidas em
conversas informais, que ajudem a tomar as melhores decisdes.

% Possiveis futuros empregadores

Ter na rede de parcerias alguns elementos chave de outras organizagdes pode ser
vantajoso para conseguir empregos fora da organizacéo actual.

& Mentores

Estas s@o algumas das pessoas mais importantes numa rede de contactos. Os
mentores sdo normalmente pessoas com reconhecidas qualidades e competéncias, com
as quais ndo se t€m obrigacdes formais. Um bom mentor é alguém extremamente dificil
de encontrar ao longo da vida e caracterizam-se por serem pessoas com grande visdo e
sensatez que por algum motivo aceitaram ajudar outro na sua vida profissional.

Estabelecer contactos com pessoas acima da sua posicdo dentro organizacgio, ou até
mesmo fora desta, pedir apoio a uma pessoa pela qual se tenha respeito, manter o
contacto com alguns professores universitarios e frequentar formagdes no seio da
organizagdo por forma a aumentar o nivel de interaccdo com a chefia da organizacéo,
sdo algumas das medidas que podem ser tomadas para encontrar um mentor.

Em suma, sdo as pessoas que fazem uma rede de contactos funcionar. Boa
comunicagdo, socializacdo e o estabelecimento de novas parcerias sdo pontos a ter em

Departamento de Engenharia Informdtica, Universidade de Coimbra 2006/2007



GESTAO DE SISTEMAS DE INFORMACAO CIO - Chief Information Officer

conta para manter esta rede unida, garantindo assim um melhor proveito para todos os
envolvidos.

Gestao de riscos

z

Correr riscos € algo inerente a qualquer executivo. Ao nivel tecnoldgico esta
necessidade de correr riscos € ainda maior para que os objectivos sejam cumpridos ou
até mesmo ultrapassados. Uma vez que a tecnologia estd em constante mutagdo, até a
organizagdo mais conservadora é obrigada a correr certos riscos sO para se manter a par
com as suas concorrentes. Actualmente, apesar de ser uma solucdo generalizada, a
descentralizacdo dos servidores e informagéo ao longo da empresa acarreta consigo um
risco consideravelmente maior do que quando eram usadas arquitecturas centralizadas,
como mainframes. Também a ligacdo da nossa empresa pela rede publica, Internet, é
um factor de grande risco; contudo os beneficios trazidos por esta s@o incontestaveis.
Assim o CIO deve assumir estes riscos e aborda-los para que possa minimizar o seu
impacto. Segundo Scott Berinatto, “Risco € saber a probabilidade e assim gerir com esta
informacdo imperfeita.” [20] Este autor recomenda o seguinte procedimento para a
aferi¢do de riscos:

1. Identificar os riscos, dividindo-os em categorias, exteriores e interiores, e
organizando-os pelo seu tipo.

2. Ordenar os riscos desde o maior até ao menor, juntamente com a sua
probabilidade de ocorréncia.

3. Estabelecer uma estratégia para minimizar os riscos, adoptando um de vdrios
modelos.

A estratégia a usar depende sobretudo do risco em questdo, mas Berinatto
recomenda as seguintes opcoes:

e Evitar

Esta abordagem significa a desisténcia de um projecto ou de uma decisdo, devido a
existéncia de um risco que ndo se quer correr. Apesar de estar a eliminar um risco por
completo, também se estd a rejeitar a partida os potenciais beneficios.

e Mitigar

Esta abordagem envolve o desenvolvimento de solu¢des num processo evolutivo
para reduzir ou remover um risco por completo. Por exemplo, ao ser confrontado com
um projecto que envolva o uso de uma tecnologia que seja até agora desconhecida,
antes de aceitar o projecto € possivel contratar um profissional experiente nesta mesma
tecnologia. Posteriormente este poderd formar os profissionais jd existentes na

organizagdo na tecnologia a usar. Desta forma minimiza-se a probabilidade do risco.
Caso a formag@o seja bem sucedida, o risco é eliminado por completo.

® Aceitagdo

Esta abordagem aceita o risco de uma decisdo, mas toma-a na mesma, estando mais
atenta para os resultados obtidos e para potenciais sinais de alerta, tentando
posteriormente lidar com a situagdo provocada. Um exemplo muito comum € a
aceitacdo de um projecto que excede a capacidade de resposta da organizacdo.
Posteriormente poderdo ser tomadas medidas para aumentar a efici€ncia dos processos e
aumentar o nimero de empregados.

e Transferéncia
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Esta abordagem representa a transferéncia de um risco para outra entidade. Por
exemplo, se o departamento estd localizado num edificio préximo de um rio, o risco de
inundacdo aumenta. Neste caso o uso de um seguro cujas cldusulas protejam deste
evento é um caso de transferéncia de risco.

Apés o ataque de 11 de Setembro as Torres Gémeas esta andlise de riscos e a
existéncia de um plano de emergéncia tomaram um novo significado. Neste ataque
muitas empresas sedeadas nas Torres Gémeas viram todos os seus dados serem
destruidos numa questdo de horas. Este é o pesadelo de qualquer director de
informacdo, e pode levar uma organizacio a faléncia.

Sistemas legados

Os CIO’s podem cometer muitos erros na gestdo de riscos e na mitigagdo dos
mesmos. Enquanto que muitos destes erros ocorrem na introducdo de uma tecnologia
ainda imatura, outros podem ser causados pela permanéncia de sistemas velhos e
inadequados. “O crash de um sistema legado critico na Comair foi um classico erro de
gestdo de riscos que resultou em perdas de 20 milhdes de ddlares, e danos irreparaveis
na reputacdo da organizacdo.”[9] Segundo um artigo, esta situacdo foi causada por
sucessivos adiamentos na substituicdo de um sistema colocado em funcionamento em
1986. Quando em 2004 a substituicdo deste sistema foi finalmente aprovada, os custos
inerentes a esta operagdo tinham subido vérias ordem de magnitude, pois era
necessarios substituir também todas as funcionalidades construidas com base neste.[9]
Para evitar que esta situacdo aconteca numa organizagdo, eis alguns dos sinais de alerta
que podem acelerar o processo de substituicdo do SI:

% Quando o vendedor do software que desenvolveu ou suporta o sistema legado
deixa de estar disponivel ou deixa de suportar o sistema em uso, ou ainda quando
este vendedor perde a sua credibilidade no mercado.

% Quando os custos de manutengdo atingem valores exagerados, devido 2 idade da
tecnologia e a escassez de profissionais qualificados que facam a manuten¢ao dos
mesmos. Actualmente hd uma falta extrema de bons gestores de sistemas legados
que usam tecnologias proprietérias. Estes profissionais s@o raros, e os realmente
bons, sdo pagos a peso de ouro.

% Quando o sistema em uso ndo consegue uma disponibilidade aceitdvel, ou quando
as necessidades de hardware, para garantir uma boa resposta, sdo demasiado altas
para manter.

Trocar a organizacao

Quando se pretende atingir uma posicdo de lideranga no complexo mundo da
tecnologia, pode ser necessario trocar de local de trabalho, uma vez que nem sempre o
director de informacéo é promovido no seio da prdopria organizacdo. Muitas vezes estes
sdo contratados externamente, sendo profissionais j4 com provas dadas no mercado,
assumindo esta posi¢do de lideranga. Para nio correr o risco de ficar numa organizacio
que comprometa a ascensdo profissional é necessario estar atento a alguns factores [15]:

= Organizagdes que nao pretendam correr riscos, com bastantes sistemas legados, e
que apresentam uma forte resisténcia a mudanga.
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= Quando as TI ndo tém um lugar a mesa de administracdo, sendo o departamento
de informacdo visto apenas como suporte ao negdcio, € ndo como uma arma
estratégica.

= Quando as tarefas e projectos em mao ndo apresentam qualquer desafio, correndo
o risco de estagnar o processo de aprendizagem.

= Em casos de mudanca de geréncia, em que esta apresente ideologias incompativeis
com as que se tem acerca da empresa.

= Em casos em que uma decisdo foi tomada e apresentou resultados bastante
negativos, afectando irreparavelmente a reputacdo, talvez seja preferivel
considerar uma mudanca de organizacdo atempadamente, frisando os bons
resultados até que a mudancga seja consumada.

= Quando a reputacdo fora da organizacdo € maior do que dentro da mesma.

De acordo com a revista CIO, “um dos maiores desafios na carreira de um CIO é
encontrar um novo emprego”. [16] Quer a procura de um novo emprego seja motivada
por um desejo de novo desafio, ou pela ambic¢do de ser um director de TI, o desfecho
desta procura é um resultado directo do uso rede de contactos e da sua qualidade. A
partir do momento em que se consegue uma entrevista de emprego, é a qualidade de
CIO que o mantém no lugar.

Conclusao:

A profissdo de director de informacdo acarreta actualmente muito mais do que
meras competéncias técnicas. Estas competéncias devem ser adquiridas desde muito
cedo na sua carreira, que deve ser cuidadosamente planeada. Uma vez atingido o cargo
de CIO, deve ser aplicado um conjunto de boas praticas para aferir e mitigar os riscos
inerentes a qualquer decisdo que este possa tomar. Para garantir que executa
correctamente o seu trabalho, o CIO deve aprender sobretudo a comunicar
correctamente com 0S S€Us parceiros.

Na ocorréncia de maus resultados, o CIO deve estar preparado para saber quando
mudar de emprego, e o que fazer para o conseguir.
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