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Introducao

Nas organizagOes ligadas a Internet, é cada vez mais frequente a utilizagdo de
sistemas de firewall como garante da seguranca dos sistemas informaticos, face as ameagas
vindas do exterior do organizagao.

E neste ambiente que se insere o Proxytel. Com o objectivo de filtrar as
comunicagdes com o exterior da rede e as entradas na rede interna, sao utilizados como
intermedidrios servidores de comunicac0es e proxys, sendo estes dedicados a restringir
determinado servigo.

O Proxytel € mais um destes proxys que se encontra no seio da firewall, com o intuito
de autenticar as entradas e/ou saidas de uma rede protegida exclusivamente para aplicacdes
de Telnet. Sendo assim, era pedido que fosse construido um servidor que, quando colocado
a funcionar numa maquina, obrigasse a autenticacao dos utilizadores para estes poderem
entrar ou sair da rede interna.
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Especificacao interna

O servidor de Proxytel comeca por ser criado na classe Proxytel através de uma
ServerSocket num determinado porto da maquina. Esse porto é especificado aquando da
execucao do servidor através da adicdo do parametro —p. Segue um exemplo:

java Proxytel —p 5959

De seguida, o servidor fica continuamente a espera de ligacdes de clientes a maquina
onde estd a correr e ao respectivo porto. Este mecanismo é posto em pratica através da
funcao ServerSocket.accept() . De cada vez que chega um cliente, é criada uma nova Socket
para estabelecer a comunicagao directa entre o servidor Proxytel e este cliente, dando assim
a nogao que existe um canal fisico directo de comunicacdo entre as duas maquinas, o
equivalente a um pipe bidireccional.

A Socket criada é entdo enviada para a classe ServeCliente, que é uma Thread, onde
ird ser feita a autenticacdo dos utilizadores e criacdo de um ambiente onde este podera
aceder a determinadas funges do sistema. Através da criacao de uma Thread para cada
ligagdo ao servidor, possibilita-se assim o atendimento a varios clientes em simultaneo.

while(true) {

/1 Bl oquei a até haver uma |igacgéo

Socket socket = s.accept();

try {

new Served i ente(socket,admn,files);

} catch(1 OException e) {
Systemout.printin("Erro na criacao do ServeCiente: "+e);
socket . cl ose();

nova Thread
ServeCliente

Criagdo de
uma Socket

nova Thread
ServeCliente

Criagdo de
uma Socket

ServerSocket
.accept()

nova Thread
ServeCliente

Criagdo de
uma Socket
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Ao entrar na classe ServeCliente, a primeira coisa a fazer é desactivar o echo local da
maquina origem. Optou-se por proceder a desactivacdo do echo local e ao
consequentemente uso do echo gerado pelo Proxytel por motivos de forca maior (neste
caso, de sistemas operativos). De facto, a aplicagao de Telnet do sistema operativo Windows
recusa-se a negociar os parametros de echo, obrigando assim ao uso incondicional do echo
gerado pelo servidor Proxytel. Para a desactivacao do echo local, utilizou-se a sequéncia JAC
WILL ECHO, indicando assim que seria o servidor Proxytel a fazer echo. Também se procede
a indicacdo de que o cliente devera permitir a visualizacdo dos caracteres a medida que os
recebe do echo do servidor Proxytel, e ndo somente quando é recebido o caractere CR. Para
iSS0, usou-se a sequéncia SUPPRESS GO AHEAD.

private void desactiva_echo_local () {

char c;

try{
/11 AC WLL ECHO
wri t eChar ((char) 255);
writeChar ((char)251);
writeChar((char)1);
¢ = (char)in.read();
c (char)in.read();
¢ = (char)in.read();
/ | SUPPRESS GO AHEAD
wri t eChar ((char) 255);
writeChar ((char)251);
writeChar((char)3);
c (char)in.read();
c (char)in.read();
c (char)in.read();

E:at ch(I Oexception e){}
}

Verifica-se entao se o cliente faz parte da lista de maquinas origem autorizadas,
contida no ficheiro clientes.aut. Tal como para o caso das maquinas destino autorizadas (que
iremos ver mais a frente), a lista de maquinas cliente € uma estrutura do tipo Vector, ou seja
uma estrutura dinamica que, para além de permitir pesquisas e eliminacdes rapidas, cresce a
medida que lhe vamos adicionando itens. Este Vector é lido do ficheiro apenas quando se
inicia o servidor e é guardado em ficheiro sempre que lhe sdo feitas alteracdes, quer ao nivel
da insercdo de novas maquinas origem, quer ao nivel da sua eliminagao.

Depois de validada a origem da ligacdo, chega-se entdo a parte da identificacdo do
utilizador. A lista de utilizadores esta organizada sobre a forma de uma Hashtable,
permitindo assim pesquisas muito rapidas consoante o valor de uma chave, que neste caso é
o login do utilizador. Sendo assim, basta carregar a Hashtable de utilizadores que esta
guardada no ficheiro utilizadores.aut apenas aquando da iniciagdo do servidor Proxytel.
Resta apenas agora esclarecer como foi feito o processo de encriptacao da password do
utilizador. O algoritmo de codificacdo utilizado foi o SHA, um dos varios algoritmos
disponibilizados pela Sun Microsystems na package java.security. Por isso, ndo ira aqui ser
descrito qual o funcionamento do algoritmo, mas sim como é que este foi utilizado para
responder as existéncias deste projecto. Apenas iremos salientar como é que é criado e
inicializado o algoritmo de compressado e como é feita a encriptacao de uma String password.

try{
//cria uma nova instancia do algoritno de conpressdo SHA

sha = MessageDi gest. getlnstance("SHA");
} catch(NoSuchAl gorithnException e){
Systemout.printin("Erro no algoritno de conpressao");
}
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/lencripta a password ...

sha. updat e( passwor d. get Bytes());

/1...e coloca o resultado num array de bytes
byte[] encrypt = sha.digest();

Mais acima, referimos que a Hashtable tinha como chave o login do utilizador. Basta
apenas referir que o elemento associado a cada chave é a respectiva password do utilizador
ja encriptada. Porém, uma das caracteristicas do algoritmo de encriptacdo utilizado é que
nao é possivel obter a password (como ela era inicialmente) depois de esta estar encriptada.
Sendo assim, uma forma de comparar a password da Hashtable com a password introduzida
aquando do login, é simplesmente encriptando a password recebida no login e compara-la
byte a byte com a password da hashtable.

publ i c synchroni zed bool ean identifica_user(String login, String password){
sha.reset();
//vai buscar a password da Hashtabl e correspondendo a este utilizador
byte[] pass_read = (byte[]) hash. get(login);
/lencripta a password passada conp paranmetro para a poder conparar com a
/1 password ja encriptada exi stente na Hashtable
sha. updat e( passwor d. get Bytes());
byte[] encrypt = sha.digest();
if ((pass_read==null) || (!conparaPass(pass_read, encrypt)))
return fal se;
return true;

}

publ i c bool ean conparaPass(byte[] passl, byte[] pass2)({
if (passl.length != pass2.length)
return fal se;
for (int i=0;i<passl.length;i++){
if (passi[i] != pass2[i])
return fal se;
}

return true;

}

Falta-nos agora referir como funciona o processo de leitura de uma linha da Socket
de comunicagdo entre o servidor Proxytel e o cliente. A leitura do terminal da maquina
origem processa-se caractere a caractere (por causa do servidor ter que fazer o echo).
Depois basta apenas verificar se o caractere lido é ou ndo um caractere dito ‘especial’. Isto
é, se for pressionada a tecla Backspace (caractere 8 no sistema operativo Windows e 127 no
sistema operativo Unix), deveremos voltar ao caractere anterior, inserir um caractere Space
e deslocar de novo o cursor para a esquerda. Todo este processo esta de acordo com o
especificado nos RFC 's e esta retratado na funcao que se segue:

private String readLine(){
char c, b;
String str = new String ();

try{
do{
¢ = (char) in.read();
i f (echoo==1){
if (((int)c ==8) || ((int)c == 127)){ / I backspace
if (str.length()!=0){
writeChar((char)8);
writeChar ((char)32);
writeChar((char)8);

}

el se{
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if (((int)c !=13) && ((int)c !'= 10))
writeChar(c);
el se{
if ((int)c == 13){
b = (char) in.read();
writeChar((char)13);
writeChar((char)10);
}
}
}

el se //sem echo
if ((int)c == 13)
b = (char) in.read();

if (((int)c !=10) && ((int)c !'=13) && ((int)c !'=8) && ((int)c !'= 127))
str = str + c;
if ((((int)c ==8) || ((int)c == 127)) && (str.length()!=0))
str = str.substring(0, str.length()-1);
Iwhile (((int)c!=13) && ((int)c!=10));
} catch(1 OException e){
Systemout.printin("Erro ao ler caracteres do cliente");

return(str);

Apenas é necessario lembrar que cada linha lida termina com os caracteres CR LF, o
que quer dizer que, a partir do momento em que se |é o caractere CR, a linha esta completa.
Mas, é necessario ler o préximo caractere LF de forma a nao armazenar lixo no buffer para a
leitura da préxima linha.

As fungOes que tém aparecido no meio das linhas de codigo writeChars() e
writeChar() apenas colocam os dados na stream de saida da Socket.

private void witeChars(String s){

try{
out.wite(s,0,s.length());
out.flush();

} catch(1 OException e) {
Systemerr.println("lO Exception");

}
}
private void witeChar(char c){
try{
out.wite(c);
out.flush();
} catch(1l OException e) {
Systemerr.println("lO Exception");
}
}

Voltemos entdo a parte da validagao do utilizador. Depois de feita, o utilizador tem
acesso a comandos do sistema, que ndo interessam para ja referir. Salienta-se apenas que o
administrador do Proxytel (utilizador roof) tem acesso a um conjunto muito mais vasto de
comandos, permitindo-lhe assim configurar o sistema em termos de utilizadores, maquinas
origem e maquinas destino das ligacoes.

Vamos centrar-nos no comando mais importante: connect (ou simplesmente ¢).

Através deste comando, é permitido estabelecer uma ligagdo com uma maquina remota e
concatenar essa ligagao com a ligacao que ja existia com a maquina cliente.
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A primeira coisa a fazer é verificar se a maquina destino escolhida existe. Para isso,
basta transformar o nome da maquina num endereco Unico, resultado da combinacdo do
nome da maquina e do seu IP, e verificar se disparou alguma excepcao.

try {
addr = | net Addr ess. get ByNane( machi ne) ;
} catch(j ava. net. UnknownHost Excepti on e){
writeChars(" host unknown\n\r");
host _unknown = true;

}

Depois de ter a certeza que a maquina existe, é necessario verificar se a maquina
destino faz parte da lista de maquinas remotas autorizadas. O processo é exactamente o
mesmo que sucedeu anteriormente aquando da verificagdo da maquina cliente. De novo,
temos uma estrutura Vector que vai conter os enderecos de todas as maquinas destino
autorizadas. Essa estrutura é guardada no ficheiro remotos.aut sempre que é feita alguma

alteracdo na lista de maquinas pelo administrador e apenas é lida aquando da inicializacao
do servidor Proxytel.

Se a maquina fizer parte da lista de maquinas destino autorizadas, passa-se entao a
fase seguinte, que consiste na criagdo de uma nova Socket para fazer a comunicacao entre
o servidor Proxytel e a maquina destino, e de duas novas Threads que irdo redireccionar a
comunicagao, cada uma no seu sentido. Isto &, uma das Threads ird buscar dados a stream
de saida da nova Socket e colocar-los-a na stream de entrada da Socket que fazia a
comunicacao entre o servidor Proxytel e a maquina origem (ou cliente); enquanto que a
outra Thread faz precisamente o contrario, colocando os dados a saida da stream ja
existente na stream de entrada da Socket mais recente. Consegue-se assim uma ligacao
virtual directa entre a maquina cliente que se ligou ao servidor Proxytel e a maquina remota.

nova Thread Socketl. —P» Socket2.
Communication getOutputStream() getInputStream()
Criagdo de um
nova Socket
nova Thread Socket2. —p» Socketl.
Communication getOutputStream() getInputStream()

socket 2 = new Socket (addr, porto);

conl = new Conmuni cati on(socket 1. get | nput St ream(), socket 2. get Qut put Stream());
con2 = new Conmuni cati on(socket 2. get| nput Strean(), socket 1. get Qut put Stream());
tryf

conml. join();

con.join();
}catch(InterruptedException e){

Systemout.printin("error");

}

As duas instrucdes join() servem para garantir que a Thread fica a espera que as
duas outras Threads morram para esta poder prosseguir. Desta forma, possibilita-se que a
ligacao entre o servidor Proxytel e a maquina origem continue activa mesmo depois de se ter
terminado a ligagao a uma maquina remota.
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Um problema com o qual nos deparamos foi a impossibilidade de efectuar duas
ligagdes durante a execugdo do servidor a determinadas maquinas destino. Este problema
verifica-se no entanto em situagdes bem delimitadas, sendo uma das condicionantes a
maquina origem estar a funcionar num terminal do sistema operativo Unix.

Resta entao apenas explicar o que cada T7hread da classe Communication faz
enquanto estd a executar. O processo € bastante simples e ja foi descrito mais acima. Sao
lidos, caractere a caractere, os dados da stream de entrada até ocorrer o caractere 65535,
que indica o fim da ligacdo, e sdo escritos na stream de saida.

Uma eventual alteragdo em futuras versOes seria passar de uma comunicacao
constituida pelo envio de pacotes de caracteres para uma comunicagdo baseada no envio de
pacotes com linhas completas.

tryf
whi l e(true)(
¢ = (char) in.read();
/lindica o fimda |igacao
if (c==65535)({
return;

out.wite(c);
out.flush();

}cat}ch( | OException e){
}
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Manual do Utilizador

O utilizador devera utilizar uma aplicacdo de Telnet e ligar-se ao servidor Proxytel no
porto onde este foi ligado.

De seguida, o utilizador devera introduzir o seu login e a sua password para se
identificar. O utilizador dispdes de trés tentativas para inserir a password correcta, caso
contrario, a aplicagdo sera fechada automaticamente. Cada vez que o utilizador introduz uma
password errada, aparece a mensagem ‘Login incorrect. Se o utilizador estiver acreditado
para entrar no Proxytel, devera aparecer a prompt, sinal de que o servidor esta pronto a
receber comandos.

E importante salientar que existem dois tipos de utilizadores: o administrador
(utilizador root) e o utilizador comum. Estes tém um leque diferente de comandos a sua
disposicdo, bastante mais alargado para o administrador devido as suas funcoes de gestor.

De referir também que para auxiliar qualquer divida do utilizador, este podera
recorrer em qualquer altura ao comando ‘help’, o que permitir-lhe-a visualizar a listagem de
todos os comandos aos quais tem acesso, assim como a sua respectiva sintaxe de utilizagao.

Segue uma listagem de todos os comandos disponiveis para cada tipo de utilizador.

Administrador (root)

Q connect <remote> [port]

Estabelece uma ligagdo Telnet a maquina especificada em <remote>.
Opcionalmente é possivel especificar o porto de ligagdo no parametro /port] caso
este seja diferente do porto 23.

Se a maquina <remote> nao existir na rede, é devolvida a mensagem ‘host
unknown’.

Se a maquina <remote> nao fizer parte das maquinas destino autorizadas, é
devolvida a mensagem ‘access not allowed: type listremotes’ to see a list of available
remotes’.

Q ¢ <remote host> [port]
Semelhante ao comando connect.

Q mkuser <login> <password>
Cria um novo utilizador com o login especificado por </ogin> e a password
indicada em <password>.
Caso ja exista um utilizador com o mesmo login, é devolvida a mensagem 'not
succeed".

Q rmuser <login>
Remove o utilizador com o login indicado em </ogin>.
Caso nao exista nenhum utilizador com esse login, é devolvida a mensagem ‘not
succeed".
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Q Jistusers

Mostra todos os utilizadores registados no servidor Proxytel.
Q mkremote <remote>

Adiciona uma nova maquina destino com o nome ou o IP <remote> a lista
existente.

Caso ja exista uma maquina destino com esse nome ou IP, é devolvida a
mensagem ‘not succeed’.

O rmremote <remote>

Remove a maquina destino com o nome ou IP indicado por <remote>.

Caso ndo exista nenhuma maquina destino com esse nome ou IP, é devolvida a
mensagem ‘not succeed'.

Q /Jistremotes
Mostra todos os maquinas destino registadas no servidor Proxytel.

Q mkclient <client>

Adiciona uma nova maquina origem com o nome ou o IP <client> a lista
existente.

Caso ja exista uma maquina origem com esse nome ou IP, é devolvida a
mensagem ‘not succeed'.

Q rmclient <client>

Remove a maquina origem com o nome ou IP indicado por <client>.

Caso ndo exista nenhuma maquina origem com esse nome ou IP, é devolvida a
mensagem ‘not succeed’.

Q Jistclients
Mostra todos os maquinas origem registadas no servidor Proxytel.

Q passwd <old> <new>

Altera a password do utilizador actual. Deve ser especificada a password antiga
em <old> assim como a nova em <new>.

Caso a password <old> ndo corresponda a password actual do utilizador, é
devolvida a mensagem 'not succeed'.

Q help
Mostra a lista de todos os comandos disponiveis para o utilizador actual.

Q exit
Sai do Proxytel cortando a ligagdo com o servidor.

Utilizador comum

Q  connect <remote> [port]

Estabelece uma ligacdo Telnet a maquina especificada em <remote>.
Opcionalmente é possivel especificar o porto de ligacdo no parametro /port] caso
este seja diferente do porto 23.

Se a maquina <remote> nao existir na rede, é devolvida a mensagem ‘host
unknown’.
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Se a maquina <remote> nao fizer parte das maquinas destino autorizadas, é
devolvida a mensagem ‘access not allowed: type listremotes’ to see a list of available
remotes’.

Q ¢ <remote> [port]
Semelhante ao comando connect.

Q  passwd <old> <new>

Altera a password do utilizador actual. Deve ser especificada a password antiga
em <old> assim como a nova em <new>.

Caso a password <old> ndo corresponda a password actual do utilizador, é
devolvida a mensagem 'not succeed'.

Q listremotes
Mostra todos os maquinas destino registadas no servidor Proxytel.

Q  help
Mostra a lista de todos os comandos disponiveis para o utilizador actual.

Q exit
Sai do Proxytel cortando a ligacao com o servidor.
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Classe Administration

i mport java.util.x*;

i mport java.security.*;
i mport java.io.*;

i mport java.net.?*;

*

/
Permite fazer a gestdo do proxy emternos de utilizadores, destinos e origens
das |igacdes.

@ersion 1.0

@ut hor Paul o Guil hoto

@ut hor Luis Dnis

* % % X X

*

*/

public class Adm nistration{
private Hashtabl e hash = new Hasht abl e();
private Vector renotes = new Vector();
private Vector clients = new Vector();
private MessageDi gest sha;
private Files files;

public Administration(){
try{
//cria uma nova insténcia do algoritnp de conpressdo SHA
sha = MessageDi gest. getl nstance("SHA");
} catch(NoSuchAl gorithnException e){
Systemout.printin("Erro no al goritnmo de conpressao");
}

}
/**
* Cria umnovo utilizador.
* @aramlogin o login do novo utilizador
@ar am password a password do novo utilizador

@eturn true se o utilizador foi criado com sucesso
@eturn fal se caso contrario

* * %

*/
publi¢c synchroni zed bool ean create_user(String login, String password){
oj ect obj;
/lverifica se ja' existe esse utilizador
obj = hash. get (1 ogin);
if (obj !'= null)
return fal se;
if ((login'=null) && (password!=null)){
//encripta a password
sha. updat e( passwor d. get Bytes());
byte[] encrypt = sha.digest();
obj = hash. put (1 ogi n, encrypt);

// guarda as al teracdes
files.saveltilizadores();
return true;

}
/**

* Renpve umutilizador da lista de utilizadores autorizados.
* @aramlogin o login do utilizador a remover
* @eturn true se o utilizador foi renovido com sucesso
* @eturn fal se caso contréario
*/
publi c synchroni zed bool ean del ete_user(String | ogin){
oj ect obj;
/lverifica se o utilizador existe
obj = hash. get (1 ogi n);
if ((obj == null) || (login.equals("root")))
return fal se;
if (login!=null){
obj = hash. renove(l ogi n);

// guarda as al teracdes

files.saveltilizadores();
return true;
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}
/**

* Efectua uma enuneracdo de todos os utilizadores autorizados a entrar no Proxytel.
* @aramout o Streamdo cliente para o qual deve ser enviada a lista

*/

public void list_users(BufferedWiter out)

String s = "";
try{
Enunerati on enum = hash. keys() ;
// percorre a Hashtable
whil e (enum hasMor eEl enents()){
s =" "+(String)enum next El ement () +"\n\r";
out.wite(s,0,s.length());
out.flush();

}
} catch(l OException e) {
Systemerr.println("l O Exception");
}

}
/**

* Verifica se umdetermnado utilizador faz parte da lista de utilizadores
* autorizados.
* @aramlogin o login do utilizador
* @©@aram password a password do utilizador
*/
publi ¢ synchroni zed bool ean identifica_user(String login, String password){
sha.reset();
//vai buscar a password da Hashtabl e correspondendo a este utilizador
byte[] pass_read = (byte[]) hash. get(login);
/lencripta a password passada conp paréanetro para a poder conparar com a password
/1ja encriptada existente na Hashtabl e
sha. updat e( passwor d. get Byt es());
byte[] encrypt = sha.digest();
if ((pass_read==null) || (!conparaPass(pass_read, encrypt)))
return fal se;
return true;

*

Conpara duas passwords encri pt adas.
@ar am passl
@ar am pass?2
@eturn true se as passwords coi nci dem
* @eturn fal se caso contréario
*/
publi ¢ bool ean conparaPass(byte[] passl, byte[] pass2){
if (passl.length !'= pass2.l|ength)
return fal se;
for (int i=0;i<passl.length;i++){
if (passl[i] != pass2[i])
return fal se;

~

* F Ok %k *

return true;

}
/**

* Altera a password de umutilizador.

* Renmpbve o utilizador e volta a cria-lo mas agora com uma nova password.
@aram login o login do utilizador

@ar am passl a password antiga

@ar am pass2 a password nova

@eturn true se o foi alterada a password do utilizador com sucesso

* @eturn fal se caso contrario

* % F *

*/
publ i c synchroni zed bool ean alteraPass(String login, String passl, String pass2){
oj ect obj;

/lverifica se ja' existe esse utilizador

obj = hash. get (1 ogin);

if ((obj == null) || ('identifica_user(login, passl)))
return fal se;
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del et e_user (1l ogi n);
create_user (|l ogin, pass?);
// guarda as alteracdes
files.saveltilizadores();
return true;

}

/**

* Adi ci ona uma nova naqui na renpta autorizada conp destino das |igacg0es.
* @aramrenbte a maqui na renota

* @eturn true se foi adicionada a nova maqui na destino com sucesso

* @eturn fal se caso contréario

*/
public bool ean add_renote(String renote){
try{

| net Address host = | net Address. get ByNane(renote);
int index = renotes.indexd (host);
if (index!=-1)
return fal se;

r enot es. addEl enent (host);
// guarda as al teracdes
fil es.saveRenntos();
return true;

}cat ch(j ava. net. UnknownHost Excepti on e){
return fal se;

}

}

/**

* Renpbve uma mAqui na renota autorizada conb destino das |igacdes.
* @aramrenote a maqui na renota

* @eturn true se foi renovida a maqui na destino com sucesso

* @eturn fal se caso contrario

*/
public bool ean del ete_renote(String renote){
try{
| net Addr ess host = | net Address. get ByNanme(renote);
bool ean i ndex = renotes.renoveEl enent (host);
if (!index)

return fal se;
// guarda as al teracdes
files.saveRenntos();
return true;
}catch(j ava. net. UnknownHost Excepti on e){
return fal se;

}
}

/**
* Efectua uma enuneracdo de todas as maqui nas renptas autorizadas conp destino
* das |igacdes.
* @aramout o Streamdo cliente para o qual deve ser enviada a lista
*/
public void list_remtes(BufferedWiter out){
String s = "";
try{
Enunerati on enum = renotes. el ements();
!/ percorre todo o Vector de maqui nas renotas
whil e (enum hasMoreEl enents()){

s =" "+( 1 net Addr ess) enum next El enent () +"\n\r";
out.wite(s,0,s.length());
out.flush();

}
} catch(l OException e) {
Systemerr.println("lO Exception");
}

}

/**

* Verifica se a maqui na especificada faz parte da |lista de nmaqui nas renotas
* autorizadas cono destino das |igacgdes.

* @eturn true se é uma maqui na autorizada

* @eturn fal se caso contrério
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*/
public bool ean identifica_renote(lnetAddress host){
int index = renotes.indexd (host);
if (index==-1)
return fal se;
return true;

}

/**

* Adi ci ona uma nova maquina cliente autorizada para efectuar |igacg0es.
* @aramclient a maquina cliente

* @eturn true se foi adicionada a maqui na ori gem com sucesso

* @eturn fal se caso contréario

*/
public bool ean add_client(String client){
try{

| net Address host = | net Address. get ByNanme(client);
int index = clients.indexO(host);
if (index!=-1)
return fal se;
clients. addEl ement (host);
// guarda as al teracdes
files.savedientes();
return true;
}cat ch(j ava. net. UnknownHost Excepti on e){
return fal se;
}

}

/**
* Renpve unma maqui na cliente autorizada para efectuar |igacdes.
* @aramclient a maquina cliente

* @eturn true se foi renovida a maqui na ori gem com sucesso
* @eturn fal se caso contréario

*/
public boolean delete_client(String client){
try{
| net Address host = | net Address. get ByNane(client);
bool ean i ndex = clients.renmoveEl enent (host);
if (!index)

return fal se;
// guarda as al teracdes
files.savedientes();
return true;
}catch(j ava. net. UnknownHost Excepti on e){
return fal se;
}

}
/**
* Efectua uma enuneracdo de todas as maquinas cliente autorizadas para efectuar
* |igacg0Oes.
* @aramout o Streamdo cliente para o qual deve ser enviada a lista
*/
public void list_clients(BufferedWiter out){
String s ="";
try{
Enunerati on enum = clients. el ements();
whil e (enum hasMoreEl enents()){

s =" "+( 1 net Addr ess) enum next El enent () +"\n\r";
out.wite(s,0,s.length());
out.flush();

}
} catch(l OException e) {
Systemerr.println("lO Exception");
}

}

/**

* Verifica se a maqui na especificada faz parte da lista de maquinas cliente
* autorizadas para efectuar |igacgdes.

* @eturn true se é uma maqui na autorizada

* @eturn fal se caso contrério
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*/
public boolean identifica_client(lnetAddress client){
int index = clients.indexO(client);
if (index==-1)
return fal se;
return true;

}
/**
* @aramfiles
*/
public void setFiles(Files files)({
this.files = files;
}

/**
* @aram hash
*/
public void set Hash(Hashtabl e hash) {
thi s. hash = hash;
}

/**
* Devolve a Hashtable de utilizadores autorizados a se |igaremao Proxytel.
* @eturn a Hashtable de utilizadores autorizados
*/
publi ¢ Hashtabl e get Hash(){
return hash;
}

/**
* @aram renotes
*/
public void set Renptes(Vector renotes){
this.renptes = renotes;
}

/**
* Devolve o Vector de maqui nas renptas autorizadas conp destino das |igagdes.
* @eturn o Vector de maqui nas renotas
*/
public Vector getRenptes(){
return renotes;
}

/**
* @aramclients
*/
public void setCients(Vector clients){
this.clients = clients;
}

/**

* Devolve o Vector de maquinas cliente autorizadas a efectuar |igacdes.
* @eturn o Vector de maquinas cliente
*/
public Vector getdients(){
return clients;
}

}
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Classe Communication

i mport java.io.*;
i mport java.net.?*;

/

repeti ndo- se

* %

* Concatena as |igacdes entre as duas sockets.

* O lnputStreamde uma é redirecci onado para o QutputStream da outra,

* 0 processo nas desta vez ao contrario, criando assi mum pipe bidireccional.
* @ersion 1.0

* @ut hor Paul o Guil hoto

* @uthor Luis Dinis

*/

public class Communi cati on extends Thread{

private ServeCiente serveCiente;
private Socket socket;

private BufferedReader in;

private BufferedWiter out;

/**
* @arami a |l nputStream de unma das sockets
* @aramo a QutputStream da outra socket
*/
publi ¢ Comuni cation(lnputStreami, QutputStream o){
in = new BufferedReader (new | nput StreanReader (i));
out = new BufferedWiter(new QutputStreamiW¥iter(0));
start();

/**

* Lé caractere a caractere do InputStreame coloca o caractere no Qutput Stream

*/

public void run() {
String line;

char c;

try{
whil e(true){
¢ = (char) in.read();
/lindica o fimda |igacéo
if (c==65535){
return;

out.wite(c);
out.flush();

}cat}ch(l CException e){

e
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Classe Files

/

nport java.io.*;
nmport java.util.*;
nport java.net.*;

*

Trata da leitura e escrita nos ficheiros 'utilizadores.aut', 'renptos.aut' e
"clientes. aut'.

@ersion 1.0

@wut hor Paul o Guil hoto

@ut hor Luis Dnis

* % %k F %

*

*/

public class Files{

private Administration adm n;

public Files(Adm nistration adm n){
this.admn = admi n;

}
/**
* Leitura de uma Hashtable do ficheiro 'utilizadores. aut'.
*/
public void readUtilizadores(){
String |ogin;
String pass;
try{
File f = new File("utilizadores.aut");
if (f.exists()){
FilelnputStream dataFile = new Fil el nput Stream("utilizadores. aut");
ojectlnputStreamfile_in = new Ooj ectlnput Strean(dataFile);
Hasht abl e hash = (Hashtable)file_in.readObject();
adm n. set Hash( hash) ;
file_in.close();
}
el se
//ndo existe o ficheiro, logo é criado por defeito umprineiro utilizador:
// o adm ni strador do proxy (root)
adm n.create_user("root","root");
} catch(Exception e) {
Systemout.println("Erro na leitura do ficheiro utilizadores.aut "+e);
}
/**

* Escrita da Hashtabl e contendo todos os utilizadores acreditados no ficheiro
* 'utilizadores. aut'.

*/
public void saveltilizadores(){
try{

Fil eQut put Stream dataFile = new Fil eQut put Stream("utilizadores. aut");
Ooj ectQutput Stream fil e_out = new Obj ect Cut put Stream(dataFile);

file_out.witeChject(adnm n.getHash());
file_out.close();
} catch(Exception e) {
Systemout.printin("Erro na escrita do ficheiro utilizadores.aut "+e);
}

}
/

*

Escrita de umregisto de log no ficheiro 'logs.txt'.
@aram |l ogin login do utilizador

@aram ori gem naqui na a partir do qual se ligou o cliente
@ar am destino maquina a qual o cliente efectuou |ligacao
@aramtine_inio nomento em que se iniciou a ligacgéao
@aramtime_fimnmnento em que se fechou a |igacéo

* % %k F %k X * *

~
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public void saveLogs(String |ogin, InetAddress origem |netAddress destino, int[]
time_inicio, int[] time_fim{

try{
String | ogEntry;
String tempo_inicio ="", tenpo_ fim="";

Buf feredWiter |logFile = new Buf feredWiter(new FileWiter("logs.txt",true));

for(int i=0; i<6; i++){
switch (i){
case 2: tenpo_inicio = tenmpo_inicio + time_inicio[i] + "/";
tempo_fim=tenpo fim+ tine_fini] + "/";
br eak;
case 5: tenpo_inicio = tenpo_inicio + tinme_inicio[i];
tempo_fim= tenpo fim+ tine_finfi];
br eak;
default:tenpo_inicio = tenpo_inicio + tinme_inicio[i] + ":";

tenpo_fim= tenpo_fim+ time_finfi] + ":";
}

}

| ogEntry = | ogin+" "+origem+" "+destino+" "+tenpo_inicio+" "+tenmpo_fim
logFile.wite(logEntry);

| ogFi |l e. newLi ne();

| ogFile.close();

}
cat ch(1 OException e){
Systemout.printIn("Erro na escrita do ficheiro de |ogs");
}
}

/**

* Leitura de um Vector de maqui nas renotas autorizadas do ficheiro 'renotos. aut
*/

public void readRenmotos(){

try{
File f = new File("renptos. aut");
if (f.exists()){
Fil el nput Stream dataFile = new Fil el nput Strean{"renotos. aut");
QojectlnputStreamfile_in = new oj ectlnput Strean(dataFile);

Vector rempotes = (Vector)file_in.readObject();
adm n. set Renot es(renot es) ;

file_in.close();

el se
Systemout.println("O ficheiro renotos.aut ndo existe");
} catch(Exception e) {
Systemout.printin("Erro na leitura do ficheiro renptos. aut "+e);

}
/**

* Escrita de um Vector de maqui nas renotas autorizadas para o ficheiro
* 'renotos. aut' .

*/
public void saveRenmot os(){
try{

Fi | eQut put St ream dat aFil e = new Fil eQut put Strean("renotos. aut");
OohjectQutputStream fil e_out = new Obj ect Qut put Streanm(dataFile);

file_out.witeQbject(adnm n.getRenotes());
file_out.close();
} catch(Exception e) {
Systemout.printin("Erro na escrita do ficheiro renotos. aut "+e);
}

}

/**
* Leitura de um Vector de maqui nas autorizadas a efectuar |igagdo ao Proxytel
* do ficheiro 'clientes.aut'.
*/

public void readdientes(){
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try{
File f = new File("clientes.aut");
if (f.exists()){
FilelnputStream dataFile = new Fil elnputStreanm("clientes.aut");
QojectlnputStreamfile_in = new Oojectlnput Strean(dataFile);

Vector clients = (Vector)file_in.readObject();
adm n.setdients(clients);

file_in.close();

}

el se{
Systemout.printIn("Oficheiro clientes.aut ndo existe");
//comp o ficheiro ndo existe, é essencial adicionar conb cliente a propria
/I maqui na onde se encontra a correr o servidor Proxytel
adm n.add_client("127.0.0.1");

}
} catch(Exception e) {
Systemout.println("Erro na leitura do ficheiro clientes.aut "+e);
}

}

/**

* Escrita de um Vector de nmaqui nas autorizadas a efectuar |igacao ao Proxytel
* no ficheiro 'clientes.aut'.

*/
public void savedientes(){
try{

Fil eQutputStream dataFile = new Fil eQutput Stream("clientes.aut");
Ohj ectQutput Stream fil e_out = new Obj ect Cut put Streanm(dataFile);

file_out.witeCbject(adnm n.getdients());
file_out.close();
} catch(Exception e)
Systemout.println("Erro na escrita do ficheiro clientes.aut "+e);
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Classe Proxytel

i mport java.io.*;
i mport java.net.?*;

/**

* Criacdo do servidor.
*

*

* @ersion 1.0

*

* @uthor Luis Dinis
*/

public class Proxytel
private static final

{

@ut hor Paul o Guil hoto

int PORT = 7080;

private static int porto;
private static Files files;
private static Adm nistration adnin;

public static void main(String[] args) throws | OException{
[/ Tratanento dos paréanetros de entrada
if (args.length == 2)
if (args[O0].equals("-p"))

try{
porto

}

el se
porto
}
el se
porto

I nt eger. parselnt (args[1]);
} cat ch( Nunber For mat Exception e) {
porto

PORT;

PORT;

Server Socket s
Systemout. println("Servidor iniciado no porto "+porto);

PORT;

new Server Socket (porto);

adm n = new Admi nistration();

files

new Fil es(adm n);

adm n.setFiles(files);
files.readUilizadores();
files.readRenotos();
files.readCientes();

try {

while(true) {
/1Bl oquei a até haver una |igacao

Socket socket

try {

s. accept ();

new Served i ent e(socket, adm n,files);

} catch(l OException e) {
Systemout.printIn("Erro na criacao do ServeCiente: "+e);
socket . cl ose();

}
}

b
finally {

Systemout. println("d osing server");
s.cl ose();
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Classe ServeCliente

i mport java.io.*;
i nport java.net.?*;
i mport java.util.*;

/**

* Trata de fazer a comuni cacdo entre o servidor Proxytel e o cliente.

* Disponibiliza uma variada |lista de conmandos ao utilizador, com destaque
* para os comandos de configuracdo apenas acessiveis pelo adninistrador do
* proxy (root).

* @ersion 1.0

* @ut hor Paul o Guil hoto

* @uthor Luis Dinis

*

~

public class ServeCiente extends Thread {
private Socket socketl, socket?2;
private BufferedReader in;
private BufferedWiter out;
private int echoo;
private Files files;
private String[] cwd =
{"hel p","c","connect", "nkuser", "rnuser"”,"listusers”, "passwd", "nkrenote","rnrenote","listr
emotes”, "nkclient","rnclient”,"listclients","exit"};
private Conmuni cation conil, cong;
private Administration adm n;
private Date date = new Date();
private int[] time_inicio = newint[6];
private int[] time_fim= newint[6];
private String |ogin;

/**
* @arams socket de conunicacdo entre o servidor Proxytel e o cliente

* @aram adm n instancia da cl asse
* @aramf instancia da classe
*/

public Servediente(Socket s, Adnministration admin, Files f) throws
java.io. | OException{
this.admn = adni n;

files = f;
socketl = s;
try{

in = new BufferedReader (new | nput St reanReader (socket 1. get |l nput Stream()));
out = new BufferedWiter(new QutputStreamWiter(socketl.getQutputStream()));

} catch(l OException e){
Systemout.printin("Erro nos streans dos sockets");

}
start();

/**

* Trata de identificar o utilizador e de responder a todos os comandos
* introduzi dos por este.
*/
public void run() {
bool ean match = fal se;
int tentativas = 0;
String pass;
String line, cwlz;
i nt index;
bool ean cwd_ok = fal se;

try {
desactiva_echo_l ocal ();
letec:hars(" ****************************************\n\r")-
writeChars(" Benvi ndo ao Proxytel do DEI \n\r");
writeChars(" \n\r");
writeChars(" versao 1.0 \n\r");
letec:hars(" ****************************************\n\r")-
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/lverifica se o cliente esta |igado de uma naqui na autorizada
if (admin.identifica_client(socketl.getlnetAddress())){
echo(1);
//identificacdo do utilizador
do {
tentativas++;
writeChars("\n\rLogin: ");
| ogin = readLi ne();
writeChars(login+"'s Password: ");

echo(0);

pass = readLine();

echo(1);

mat ch = admi n.identifica_user(login, pass);
if (!match)

writeChars("\n\rLogin incorrect\n\r");
} while ((!match) && (tentativas<3));

if ((!'match) && (tentativas==3))

return;

el se

writeChars("\n\r\n\rFor sonme help, type '"help'\n\r");

/| prompt

do {

cwd_ok = fal se;
writeChars("proxytel > ");
Iine = readLine();

if (!'line.equals("")){
StringTokeni zer token = new StringTokeni zer (line);
cwdz = token. next Token();

i ndex = i ndexCOf (cwdz) ;

R comandos conmuns a todos os utilizadores -------------
switch (index){

case 0: //ajuda
if (login.equals("root"))

root hel p();
el se
hel p() ;
cwd_ok=true;
br eak;
case 1:
case 2: //ligacdo a um servidor renoto
i f (token.count Tokens() == 2)
connect (t oken. next Token(), t oken. next Token());
el se
i f (token.count Tokens() == 1)
connect (t oken. next Token(), "23"); //porto por defeito de Tel net
cwd_ok=true;
br eak;
case 6: //alteracdo da password
i f (token.count Tokens() == 2){
if (!adm n.alteraPass(!| ogin,token. next Token(), token. next Token()))
writeChars(" not succeed\n\r");
el se
writeChars(" successful I\n\r");
cwd_ok=true;
br eak;

case 9: //listagem de todos os servidores renotos
admn.list_renptes(out);

cwd_ok=true;
br eak;
case 13://exit
cwd_ok=true;
}
N L comandos relativos ao admini strador do proxy ------------
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if (login.equals("root"))
switch (index){
case 0: //ajuda
case 3: //criacdo de umnovo utilizador
i f (token.count Tokens() == 2){
if (!admin.create_user(token.next Token(), token.nextToken()))

writeChars(" not succeed\n\r");
el se

writeChars(" successful I\ n\r");
cwd_ok=true;
br eak;

case 4: //elimnacdo de umutilizador
i f (token.count Tokens() == 1){
if (!'adm n.del ete_user(token. next Token()))

writeChars(" not succeed\n\r");
el se
writeChars(" successful I\ n\r");
}
cwd_ok=true;
br eak;

case 5: //listagem de todos os utilizadores
adm n.list_users(out);
cwd_ok=true;
br eak;
case 7: //adicao de um novo servidor renoto
i f (token.countTokens() ==
if (!adm n.add_renote(token. next Token()))

writeChars(" not succeed\n\r");
el se
writeChars(" successful I\ n\r");
}
cwd_ok=true;
br eak;
case 8: //elimnacdo de um servidor renoto
i f (token.count Tokens() == 1){
if (!adnm n.del ete_renote(token. next Token()))
writeChars(" not succeed\n\r");
el se
writeChars(" successful I\ n\r");
cwd_ok=true;
br eak;
case 10://adi cao de umnovo cliente
i f (token.count Tokens() == 1){
if (!'adm n.add_client(token.nextToken()))
writeChars(" not succeed\n\r");
el se
writeChars(" successful I\ n\r");
cwd_ok=true;
br eak;

case 11://elimnacdo de umcliente
i f (token.countTokens() ==
if (!'adm n.delete_client(token. nextToken()))

writeChars(" not succeed\n\r");
el se
writeChars(" successful I\ n\r");
}
cwd_ok=true;
br eak;

case 12://1istagem de todos os clientes
admn.list_clients(out);

cwd_ok=true;
br eak;
}
i f(!cwd_ok)
writeChars(" comand not understood\n\r");
}
el se
cwdz = ""

} whil e(! cwd;z. equal s("exit"));
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}

//cliente ndo autorizado
el se
witeChars("\n\rdiente nao autorizado!\n\r");

}
finally {
try {
socket 1. cl ose();
} catch(l OException e) {
Systemout. println("Socketl not closed");
}

}
}

/**

* Permite desligar ou ligar o echo efectuado pel o servi dor dos dados envi ados
* pelo cliente

* @aramn Se 0, desliga o echo. Se 1, liga o echo.
*/

private void echo(int n) {

echoo = n;

}

/**

* Pernmite negociar os parametros da |ligacdo como cliente.
* E prineiro indicado que serd o servidor Proxytel a fazer o echo dos dados,

depois é pedido ao cliente para nostrar os caracteres a nedida que estédo a
ser introduzidos pelo utilizador.

*
*
*/
private void desactiva_echo_| ocal () {
char c;

try{

/11 AC WLL ECHO
writeChar ((char) 255);
writeChar((char)251);
writeChar((char)l);
c (char)in.read();
c (char)in.read();
¢ = (char)in.read();
/ | SUPPRESS GO AHEAD
wri teChar ((char) 255);
writeChar((char)251);
writeChar((char)3);

¢ = (char)in.read();
¢ = (char)in.read();
¢ = (char)in.read();

E:at ch(1 OException e){}
}

/**

* Lé uma string da socket, caractere a caractere, e faz o echo caso seja
* necessario.

* @eturn a string lida

*/
private String readLine(){
char c, b;

String str = new String ();

try{
do{
¢ = (char) in.read();
i f (echoo==1){
if (((int)c ==8) || ((int)c == 127)){ / I backspace
if (str.length()!=0){
writeChar((char)8);
writeChar((char)32);
writeChar((char)8);
}
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el se{
if (((int)c !'=13) && ((int)c !'= 10))
writeChar(c);

el se{

if ((int)c == 13){

b = (char) in.read();
writeChar((char)13);
writeChar((char)10);

}
} }
el se /] sem echo
if ((int)c == 13)
b = (char) in.read();

if (((int)c !'=10) && ((int)c !'= 13) && ((int)c !'=8) && ((int)c !'= 127))
str = str + c;
if ((((int)c ==8) || ((int)c == 127)) && (str.length()!=0))
str = str.substring(0, str.length()-1);
Iwhile (((int)c!=13) && ((int)c!=10));
} catch(l OException e){
Systemout.println("Erro ao |l er caracteres do cliente");

return(str);

}

/**

* Pernmite efectuar a |ligagdo a um servidor renpto.

* E criada uma nova socket para efectuar a comunicacdo entre o servidor Proxytel
* e o servidor renoto.

* @aram machi ne servidor renoto ao qual se esta a tentar fazer a ligagédo

* @aramport porto do servidor renpto (habitual nente 23)

*/

private void connect(String nmachine, String port){

int porto;

| net Address addr = nul |;
bool ean host _unknown = fal se;

try {
addr = | net Addr ess. get ByNanme( machi ne) ;

} catch(java. net. UnknownHost Exception e){
writeChars(" host unknown\n\r");
host _unknown = true;

i f (!host_unknown)
/lverifica se a maquina faz parte da lista de renotos acessiveis
if (admin.identifica_renmote(addr)){
writeChars("Connecting...\n\r");

try{
try{
porto = Integer.parselnt(port);
} cat ch( Nunber For mat Exception e) {
porto = 23

socket 2 = new Socket (addr, porto);

//guarda informagdo Util para registo dos | ogs
time_inicio = getTine(time_inicio);

conl = new Conmuni cati on(socket 1. getl nput Stream(), socket?2.getQutputStrean());

con?2 = new Conmuni cati on(socket 2. getl nput Streanm(), socket 1. getQutputStream));
try{
conl.join();
conR.join();
}catch(InterruptedException e){
Systemout.println("error");
}
writeChars("\n\r");
//guarda informagdo Util para registo dos | ogs
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time_fim= getTinme(time_fin;

files.savelLogs(login, socket 1. get!|netAddress(),addr,time_inicio, time_fim;

}
catch(1 OException e){
Systemout.printIn("Erro na conuni cacao");

I8
finally {

try {

socket 2. cl ose();
} catch(| OException e)
Systemout. println("Socket2 not closed");

}
}

el se

writeChars("

remotes\n\r");

}

/**

access not al |l owed:

type 'listrenptes’ to see a list of available

* Listagem de todos os comandos disponiveis para o utilizador comum

*/

private void hel p(){

writeChars("
\n\r");

writeChars("

writeChars("

writeChars("
avai l able\n\r");
writeChars("
writeChars("

}

/**

connect <renote> [port]:

c <renote> [port]

passwd <ol d> <new>

i strenotes

hel p
exit \n\r");

makes a telnet link connection to renote host

same usage as 'connect' \n\r");
changes password of the current user \n\r");

shows a list of all the renotes

di splays this list\n\r");

* Listagem de todos os conandos di sponiveis para o adm ni strador.

*/

private void roothel p(){

writeChars("
host \n\r");
writeChars("
writeChars("
writeChars("
writeChars("
writeChars("
or alP\n\r");
writeChars("
writeChars("
avai l able\n\r");
writeChars("
IPAn\r");
writeChars("
writeChars("
avail able\n\r");
writeChars("

writeChars("
writeChars("

}

/**

connect <renote> [port]:

c <renote host> [port]
nkuser <l ogi n> <pass>

rmuser <l ogi n>
|li stusers
nkrenot e <renot e>

rnrenote <renote>
| i strenotes

nkcl i ent <client>

rnclient <client>
listclients

passwd <ol d> <new>

hel p
exit \n\r");

makes a telnet |ink connection to a renote
same usage as 'connect' \n\r");

creates a new user \n\r");

removes an existing user \n\r");

shows a list of all the users \n\r");

adds a new renpte host which can be a string

renmoves an existing host \n\r");
shows a list of all the renotes

adds a new client which can be a string or a

removes an existing client \n\r");
shows a list of all the clients

changes password of the current user \n\r");

di splays this list\n\r");

* Col oca num array todos os dados relativos ao tenpo corrente.
* @aramtenpo o array de inteiros a preencher

* @eturn o array de inteiros preenchido

*/

private int[] getTime(int[]
dat e. get Year () +1900;
dat e. get Mont h() +1;
date. getDate();

dat e. get Hour s() ;
date. get M nut es() ;
dat e. get Seconds() ;
return tenpo;

t enpo[ 0]
t empo[ 1]
t enpo[ 2]
t enmpo[ 3]
t enpo[ 4]
t empo[ 5]
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}
/**

* Escreve uma cadei a de caracteres para a socket.
* @arams a string a escrever

*/
private void witeChars(String s){
try{
out.wite(s,0,s.length());
out.flush();

} catch(l OException e) {
Systemerr.println("l O Exception");
}

}
/**
* Escreve um caractere para a socket.
* @aramc o caractere a escrever
*/
private void witeChar(char c){
try{
out.wite(c);
out.flush();
} catch(l OException e) {
Systemerr.println("l O Exception");
}

}
/**
* Verifica se o comando introduzido faz parte da |lista de comandos di sponiveis.

* @aram cwdz conando
* @eturn a posicao do conando introduzido no array de conmandos

*/

private int indexOF(String cwdz) {

int i=0;

while ((i<cwd.length) && (!cwdz.equal s(cwd[i]))){
i ++;

H .

return i;

}
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