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Breve resumo

Neste texto procura-se dar uma ideia do que sdo as marcas de agua digitais, como
surgiram, quais os tipos de marcas de agua existentes e que métodos se usam para a
insercéo e deteccdo das mesmas.

Embora se incida mais nesta técnica aplicada a imagens, vamos também abordar
alguns aspectos das marcas de agua aplicadas a audio e video.

Demonstraremos algumas das limitagcBes das marcas de agua digitais e terminaremos
com uma breve conclusdo sobre este assunto t&o importante para a proteccdo dos
direitos de autor.

Breve nota sobre o copyright

O copyright € associado aos criadores, sgjam eles de fotografias, videos, musicas,
poemas, pintores ou de outra &rea qualquer e tem como objectivo proteger 0s seus
investimentos na criagéo dos seus produtos.

Para um fotografo, por exemplo, estamos a falar do investimento que ele efectuou em
equipamento fotografico. E ndo se trata apenas do investimento realizado em material
mas também do esfor¢o e tempo despendido na realizacdo das suas obras e na
aprendizagem das técnicas para o desenvolvimento do seu trabal ho.

Introducao

O que sédo as marcas de agua digitais?

A marca de &gua € uma técnica usada em meios digitais, tais como imagens, audio,
video e texto, que acrescenta, a esses mesmos meios, varia informacao de copyright.
Exemplo dessa informacéo é o autor ou proprietario do meio digital. A marca de &gua
€ integrada no préprio contetido do meio digital e por isso ndo requer espaco adicional
ou a criagéo de um novo formato.

Como a marca de &gua esta presente em todas as copias (que ndo sejam ateradas) da
imagem original, a marca de &gua serve também de assinatura digital para cada uma
dessas mesmas cOpia. Uma determinada marca de agua digital pode ser usada
unicamente numa cépia, para por exemplo, identificar o receptor do documento, ou
entdo ser comum a varias copias, 0 que pode servir para identificar a fonte do
documento. Em qualquer dos casos, a aplicacdo da marca de &gua digital faz com que
exista uma transformagéo do documento original noutro ligeiramente diferente. Isto
distingue o digital watermarking do digital fingerprinting onde o ficheiro original
permanece intacto e um novo ficheiro € criado. Esse ficheiro descreve o contetido do
ficheiro original.

O digital watermarking também é diferente da chave publica de encriptacdo (que
também transforma a mensagem original noutra de outro formato). Nos nossos dias é
uma prética comum encriptar documentos digitais para que ndo possam ser
visualizados sendo pel os destinatérios desses mesmos documentos.
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Assim sendo, o uso de marcas de agua digitais deixa a imagem ou o ficheiro original
praticamente intacto e reconhecivel. Além disso, como assinaturas, sO podem ser
validadas com software especial.

Como surgiram as marcas de agua digitais?

A enorme popularidade da Internet no principio dos anos 90 demonstrou o enorme
potencial comercial que os recursos multimédia ofereciam através das redes digitais.
A Internet € a maior fonte de informacéo e devido ao seu enorme publico as questbes
de copyright e de plagio tornaram-se preocupantes para os autores de trabahos
publicados na Web.

Também as empresas que comegaram a usar as redes digitais para mostrar 0s seus
produtos multimédia e que tém em vista a sua comercializacao, revelam interesse em
promover a proteccdo dos seus direitos de propriedade ou de autor em relacdo aos
Seus produtos.

As marcas de &gua digitais tém sido propostas como um meio de alcancar esse
objectivo.

Requisitos das marcas de agua digitais

Para que a proteccéo dos direitos de autor sgja eficaz, a marca de agua huma imagem
tem que satisfazer certos parametros:

1. As marcas de &gua devem ser imperceptiveis de modo a que ndo possam ser
removidas por pessoas ndo autorizadas. SO devem ser detectaveis pelo seu autor.

2. A marca de &gua deve “sobreviver” a processos e modificacdes que sdo comuns
acontecer nas aplicagbes de tratamento de imagens (mudanca de tamanho,
dithering, cropping, compressao), isto &, tem que ser robusta.

3. As marcas de agua tém de identificar o proprietario com uma probabilidade de
erro tdo pequena quanto possivel. Esta autenticagdo sem possibilidade de erro é
um requisito de qualquer mecanismo de verificagdo de autenticidade.

4. A seguranca dos métodos de implementacdo de marcas de &guas ndo tem de ser
baseada no segredo dos algoritmos, pois isso ndo significa que os métodos sejam
inquebraveis, tal como todos os métodos de criptografia.

5. E aconselhavel que a detecgdo de copias piratas possa ser feita sem a informagéo
original. Se tal fosse necessario os requisitos dos sistemas iriam aumentar imenso.

6. Também a complexidade dos a goritmos de codificacdo/descodificacdo de marcas
de &gua deve ser eficiente, de modo a que os tempos de resposta ndo sgjam
demasiado elevados.
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7. Deve existir integridade, isto é deve ser possivel a deteccdo de mudancas
significativas na informacao digital.

Tipos de marcas de agua digitais

As marcas de &gua podem ser visiveis ou invisiveis para a vista humana. No caso do
audio as marcas de &gua sdo inaudiveis.

Visiveis
Uma marca de agua visivel é basicamente umaimagem trans Ucida que é sobreposta a
imagem original. As marcas de &gua visiveis tém por finalidade servir de adverténcia
a0 uso indevido. Normalmente consiste no logotipo da empresa que detém os direitos
sobre aimagem. Podemos comparar este tipo de marca de agua a um selo que marca a
imagem.

Uma das vantagens das marcas de &gua visiveis € que o valor comercia das imagens
diminui.

Figura 1 —Imagem com mar ca de agua visivel

Figura2 —Marca de &gua
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Invisiveis

As marcas de &gua invisiveis por outro lado, sdo potencialmente muito Uteis na
identificagcéo da fonte, do autor, do criador, do dono, do distribuidor ou do utilizador
autorizado a possuir o meio digital em causa. Para que este objectivo sgja sempre
satisfeito € necessario que a marca de agua permaneca inalterdvel ao longo dos
tempos, de modo a nunca ser possivel existirem duvidas acerca dagueles atributos.

Na possibilidade de uso ilicito, a marca de agua digital facilita a reclamacéo de
propriedade da obra em causa, 0 pagamento das receitas devido ao copyright e o
sucesso ha acusacao aos utilizadores que ndo respeitem os direitos de autor.

Este tipo de marcas apenas € visivel com o software apropriado.

Figura 3 —Imagem com mar ca de &gua invisivel

Esta imagem foi marcada através do método da Digimarc,
qgue vem incluido no Paint Shop Pro 6. A informagdo
contida na marca de &gua é o ID do autor (578032), 0 ano
do copyright (1998) e os atributos da imagem (* Restricted,
Do Not Copy”). Através do Digimarc MarcCentre ficamos
a saber que o proprietario daimagem € Nuno Ferreira.

Comparacéo entre Visiveis e Invisiveis

Na tabela seguinte compara-se os beneficios de ambos os tipos de marcas de agua.
Estes foram divididos em primérios (assinalados com ‘p’) e secundarios (assinalados
com‘s).

Beneficio Visiveis Invisivels
impedimento contra furto p p
diminuicdo do valor comercial sem utilidade -
desencorajar a duplicacdo ndo autorizada
autenticacao digital

identificacdo da fonte

p
S
p
S

T |» [T

Tabela 1l
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Classificacao das marcas de agua digitais

O método de criacdo de marcas de aguainclui necessariamente duas fases:
- como é que amarca de aguavai ser inserida;
- como recuperé-la para obter a autenticacao.

Insercao
No que respeita a insercéo da marca de agua, existem trés opcoes:
- Spatial Domain Watermarks: esta técnica insere informacdo adicional & imagem
usando transformadas espaciais. Exemplos:
- codificacgo “LSB” (Least Significant Bit)
- codificagdo “Texture Block”
- codificacéo “Patchwork”

- Transform Domain Watermarks: esta técnica transforma os dados para o
dominio de uma das seguintes transformadas: Fast Fourier Transform, Discrete
Cosine Transform ou Wavelet. A inversa dessa transformada contém a informagéo
final.

Foi provado que esta técnica é muito resistente a compressdo de imagens com
perdas como, por exemplo, o JPEG.

- Hybrids: mistura dos dois processos anteriores de forma a melhorar a robustez da
informacéo final.

IMAGE DIGEST

HASHING
ALGORITHM

EMBEDDING THE WATEAMARE

1) Creating the unigue Wser 1D Tor he owner
23 Transtorming e User 10 000 8 waleomark

33 Embedding the walormark into he orlginal image

Figura 4 — Processo de insercdo de uma mar ca de dgua

Na figura anterior pode-se ver as vérias fases de inser¢do de uma marca de agua. Na
1%fase gera-se a informac&o que o proprietério que inserir. Depois essa informacdo é
transformada, por uma das técnicas descritas anteriormente, para uma marca de agua
(2¥ase). A fase consiste em sobrepor a marca de &gua a imagem original .
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Deteccéo

Quanto a deteccdo das marcas de agua, existem duas opgoes:

- Pdblica: qualquer pessoa pode detectar a marca de &gua. Este tipo € menos
robusto que o privado porque é mais fécil de detectar onde a marca de agua foi
introduzida o que torna mais facil a tentativa de falsificacéo.

- Privada: apenas o utilizador que sabe que a marca de &gua esta inserida é capaz
de a detectar.

Deteccédo sem a informacéo original

Os métodos de deteccdo sem ainformacdo original podem ser dois:
“Nao cegos’: este método requer obrigatoriamente a imagem original e ndo
marcada para detectar uma imagem marcada, mesmo que esta ndo tenha sido
alterada.

- “Cegos’: este méodo ndo requer a imagem original. Alguns métodos ndo sao
totalmente "cegos' porgque necessitam da imagem original no caso da imagem
marcadater sido alterada.

Limitacbes das marcas de agua digitais

A capacidade de uma marca de agua “ sobreviver” a ateracGes naimagem varia de um
método para outro, visto que ndo existe um standard universal. Embora a maioria dos
programas de insercdo de marcas de agua “digam” ser capazes de resistir a uma
guantidade infinita de alteracfes, a verdade € que existe um limite para esse niimero,
antes da marca de agua se tornar ineficaz. Para demonstrar algumas das limitacdes,
realizdmos alguns testes, usando o sistema da Digimarc incluido no Paint Shop Pro 6,
gue resumimos a segulir.

Testes realizados
Num dos teste que realizdmos a uma imagem com marca de agua, verificamos que
ao reduzir drasticamente o tamanho da mesma, a marca ficava ilegivel. O mesmo
aconteceu quando fizemos uma rotacdo da imagem.

Na conversdo do formato da imagem n&o se registou qualquer alteragéo.

Também ndo se registou qualquer ateracdo quando alteramos o brilho ou o
contraste da imagem.

E de referir que o formato GIF ndo permite ainser¢ao de marcas de agua digitais.

Remocédo de marcas de agua

Existem aguns programas que permitem remover as marcas de &gua digitais das
imagens, como o0 Sirmark e o Unzign. No entanto a qualidade da imagem fica
degradada. Podemos ver as diferencas nas imagens seguintes.
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Figuras 4 e 5 — A imagem da esquerda tem marca de agua. A direita esta uma
imagem cuja marca foi removida com o Unzign. Na zona da face e das méos é
bem visivel uma diminuicdo na qualidade da imagem.

O método utilizado pelo Giovanni, uma aplicacéo de inser¢cdo de marcas de agua,
permite a remogdo das mesmas, sem degradacdo da qualidade, com uma chave
devidamente autorizada. Isto permite aos proprieté&rios aterarem a informagdo
codificada sempre que o entenderem.

Sistemas de busca na Internet

Outra das limitagbes existentes refere-se aos sistemas de busca de imagens na
Internet, para deteccdo de falsificagdes, como o Giovanni Scrambler ou 0 Markspider
da Digimarc. Estes sistemas ndo conseguem detectar imagens que estejam em sites
protegidos por firewalls ou password.

Marcas de agua digitais aplicadas a audio e video — breve
referéncia

Como j4 foi referido anteriormente, no caso do audio a marca de &gua tem de ser
inaudivel pois caso contrério 0 som tornava-se inutilizavel.

O Liquid Audio foi pioneiro nas marcas de &gua aplicadas ao audio. Este software usa
uma técnica denominada Electronic DNA. Isto impede que qualquer pessoa faga
copias “piratas’ dos ficheiros audio gravados neste software e os redistribua.
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No caso do Rea Audio, os ficheiros podem ser ouvidos a partir do site na Internet
mas ndo podem ser gravados para o disco do utilizador.

No caso do video existem algumas diferencas em relacdo as imagens. Entre as
principais diferencas encontra-se 0 maior volume de dados e consequente maior
largura de banda necesséria, técnicas mais sofisticadas, principalmente se a insercéo
em tempo real for necessaria.

No caso do video ndo comprimido e de ndo ser necessario 0 processamento em tempo
real, as marcas de &gua podem ser aplicadas frame a frame usando os mesmos
métodos que sdo aplicados as imagens. Para aumentar a robustez, uma marca de agua
pode ser distribuida por varios frames.

Conclusao

Todos os métodos de marcas de &gua conhecidos sd0, uns mais outros menos,
vulnerdveis a tentativas de falsificagdo, tal como qualquer mecanismo de verificacdo
de autenticidade. No entanto ha varias precaucfes que se podem tomar por forma a
diminuir estas tentativas.

O facto de um qualquer meio digital ndo conter uma marca de &gua ndo significa que
nado esteja protegido por direitos de copyright e estar assim disponivel para o uso livre.
Um exemplo disso sdo os artigos que proliferam pela Internet. A cépia de artigos de
umarevista, por exemplo, € uma violagao tdo grave como a cdpia de imagens.

Apesar das marcas de &gua digitais estarem mais difundidas em meios como o audio e
as imagens, existem outros meios digitais susceptiveis de conter esta tecnologia tal
como programas de televisdo digital, cartdes de crédito, passaportes ou bilhetes.

O desafio para o futuro serd desenvolver marcas de agua ainda mais invisiveis e
métodos que “sobrevivam” a alteragdes profundas.
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